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一、遊戲點數與洗錢行為的關聯性



遊戲點數與洗錢罪的關聯性

1.提供金融帳戶給詐欺集團詐騙點數供匯款之用

提供金融人頭帳戶行為

→108台上大3101(109.12.16)：幫助詐欺、幫助洗錢

→目前實務相對穩定見解

2.皇驛娛樂城2.0

(1)劉炳杉：成立268賭博罪，不成立洗錢罪(∵金流軌

跡明確)，台中高分院110金上訴663，刑一庭

(2)潘克強：成立賭博及洗錢罪

台中高分院110金上訴951，刑八庭



無罪(不起訴)理由

１.純遊戲點數：植入木馬手機、境外IＰ

108～111.10(約4年)起訴或簡判：總計530件

２.人頭帳戶：提供詐欺集團詐騙點數供匯款之用

被告辯稱提款卡遺失、找工作、貸款美化帳戶…

Ｑ提供帳戶供詐團使用的被告，

究竟是幫助犯罪或是被害人？



二、遊戲點數(GASH)現況



108～111.10年受理件數排行(件)

108年 109年 110年 111.1～10

總計 474,108 484,565 505,716 520,827

1.公共危險 82,780 77,842 60,034 53,997

2.毒品 80,456 66,852 77,616 83,589

3.傷害 64,876 68,206 69,592 60,197

4.詐欺 62,368 78,652 97,873 105,086

5.竊盜 44,590 47,181 46,266 44,217

其他 139,038 145,832 154,335 173,741

3年增
加近1
倍



詐欺案件偵結情形
總計 起訴 不起訴 其他

108年
62,368 13,967 30,352(49%) 18,049

109年
78,652 19,397 37,955(48%) 21,300

110年
97,873 22,971 48,950(50%) 25,952

111.1～10 105,086 21,378 49,549(47%) 34,159



從檢察官送閱的書類發現…



與GASH遊戲點數相關件數
(法務部書類檢索系統)

總計 不起訴 起訴(含簡

判、緩起訴)

其他

108年
355

293
82%

53 9

109年
3,058

2,918
95%

97 43

110年
5,490

5,209
95%

158 123

111.1～10 2,932 2,272
77%

230 430

開啟
檢警
瞎忙
模式
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遊戲點數最常被利用作為
色情應召詐財之交付工具

色情應召詐財

4,121件，54%

假交友(徵婚詐財)

16%

虛擬遊戲詐騙

10%

假網拍

6%

解除分期付款

4%

其他

10%

統計區間：110年度（刑事警察局）





常見GASH遭利用犯罪之型態
一、詐欺

1.性交易(色情應召站)

2.限量優惠手機方案：指定以遊戲點數付款

3.三方買賣

二、洗錢

透過網路購物平台（8591寶物交易網）刊登廣告

↓
1.低價在平台販售點數給玩家→1點1元

2.大量購買遊戲金幣、高級虛擬寶物



★誰會被移送偵辦？

1.下載被害人購買點數序號的會員

註冊GASH帳號會員(Email、行動電話)

2.下載序號的IP使用人





行政院洗錢防制辦公室
https://www.amlo.moj.gov.tw/media/202114

85/2021%E5%B9%B4%E5%9C%8B%E5

%AE%B6%E6%B4%97%E9%8C%A2%

E8%B3%87%E6%81%90%E5%8F%8A

%E8%B3%87%E6%AD%A6%E6%93%

B4%E9%A2%A8%E9%9A%AA%E8%A

9%95%E4%BC%B0%E5%A0%B1%E5

%91%8A-

%E4%BA%8C%E7%89%88.pdf?mediaD

L=true





防制作為



防制作為—以智冠公司(MYCARD)為例
1.關懷提問彈跳視窗

設定門巿銷售系統(e-play，智遊網)彈跳視窗，提醒店員主動關懷提問，發
現異常通知警方到場。

2.銷售監控系統
門巿銷售系統(e-play)銷售一定金額(例如被害人在相鄰地點大量購買點數)，
提醒週邊平台注意，向門巿反查銷售情形

3.會員身分全面重新驗證
會員帳號全面重新認證，以可信任之電子郵件(google，yahoo)及國內手機
進行雙重認證，以達實名制效果(有資訊可供查證)。

4.黑名單預警機制
異常儲值一定額度或平常未使用突然儲進大量點數，先行凍結該帳戶，經
審核無誤後再解除，以即時攔阻詐騙點數。

智冠公司陸續配合，於108年4月完成



因有防制作為，目前智冠公司MYCARD相關詐
欺案件已大幅減少，卻轉移到樂點公司GASH

MYCARD VS GASH案件消長情形 （資料來源：刑事警察局）

107.7 108.7 消長
MYCARD ７５％ ２０％ －５５％

GASH １５％ ７０％ ＋５５％



GASH（樂點公司、橘子公司）

（資料來源：刑事警察局）

110 111.1～9 111.10

GASH 8,728

67%

8,357

84%

915

73%

MYCARD 1,038

8%

543

5%

111

9%

涉詐總數 13,095 9,897 1,246



改變會員帳號「一次驗證、永久使用」狀態，

強化的用戶身分驗證機制，

亦即每次儲值點數序號，發送動態密碼

（OTP)至綁定的手機門號

(參考電商保護消費者模式)





行政院111.7.15
「新世代打擊詐欺策略行動綱領」

高檢署召集經濟部、相關公會、公司開會取得防

詐共識，遊戲橘子公司願意與警方合作：

1.清理幽靈閒置帳號、凍結大量異常新增帳號及

點數交易異常帳號。

2.特定情形下的交易、儲值須以OTP進行會員驗

證。



GASH橘子公司防詐措施後的案件變化
（資料來源：刑事警察局）

110 111.1～9 111.10 111.11

GASH 8,728

67%

8,357

84%

915

73%

656

39%

MYCARD 1,038

8%

543

5%

111

9%

100

6%

總數 13,095 9,897 1,246 1,688



異軍突起（Apple-App Store卡）

110 111.1～9 111.10 111.11

GASH 8,728

67%

8,357

84%

915

73%

656

39%

MYCARD 1,038

8%

543

5%

111

9%

100

6%

Apple-App 

Store卡

202

2%

375

4%

128

10%

601

36%

通路商須向總公司反應



行政院111.7.15

「新世代打擊詐欺策略行動綱領」

◎不能僅針對個別公司防堵→檢警疲於奔命

MYCARD→ GASH→Apple-App Store卡→….

◎防制措施應一體適用於發行遊戲點數的公司，

而不是以打地鼠方式，僅處理案件數量多的業

者。



三、嚴峻挑戰

—網路銀行，防制洗錢破口？



人頭帳戶(網)隱匿犯罪所得

◎目前最夯的詐欺類型

1.電信詐欺（猜猜我是誰、冒充公務員、解除買賣條件、交

友軟體）

2.投資詐欺（買賣股票、虛擬貨幣）…

3.三方買賣詐欺

→都需要大量『可靠』、 『具隱蔽性』人頭帳戶來迅速移轉

犯罪所得

申辦網銀(含約定轉帳)超級便民，促使集中營水房迅速發展



人頭帳戶
集中營
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★到案人數22人、聲押獲准16人、交保2人、限制

住居4人

★起訴21人（1人偵查中死亡）

★詐騙方式：全部以假投資方式

★人頭帳戶103個(全部網銀及綁約轉帳戶)

★被害人241人

★被害金額1億1653萬1183元

查扣
91萬
8400元



從被害人匯款時起，最快在17分鐘，
層轉70萬元至第四層帳戶



本案集團使用帳戶銀行比例分析

遙遙領先
10萬元的吸引

力?



中信
6069／20527



超級便民的網路銀行

申請網路銀行：臨櫃 VS 網路申請

網銀約定帳戶：臨櫃 VS 網路申請

個人申請約轉帳戶個數無上限？

每日轉帳金額(跨境)200～300萬元

詐欺集團的最愛




