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Criminal Judgment of the German
Federal Supreme Court BGHSt 67,
29 — Evidence Ability of
EncroChat Data

Shih-Fan Wang’

Abstract

Since 2017, special encrypted mobile phones of EncroChat
have been found at drug trafficking scenes in France, where
EncroChat users are located all over Europe and the high
technical threshold makes it difficult for the French police to
identify users and capture encrypted communications. The
investigation was led by Eurojust and was conducted jointly by
France, the Netherlands and Europol under the operational code
EMMA. In 2020, the French prosecutors obtained a judge
warrant for the investigation of the Trojan horse, which was
secretly used. The results of the French multinational Trojan
investigation were extraordinary, with 32,477 compromised
EncroChat phones and a Trojan horse that reached 121 countries.
The EncroChat data was provided by France to other EU

countries through Europol. This was clearly a successful Trojan

Associate Professor of Law, National Taipei University; Dr. jur. Munich
University, Germany.

163 ——




— 164

2023487

R @ Uit mas 2355
war for European prosecutors. However, behind this success, the
case of EncroChat is facing a number of legal challenges, as
human rights protection and technological investigation are at
stake. In terms of the use of evidence, the EncroChat data
obtained in France was later used as evidence in the courts of
European countries, and there were numerous legal disputes.
BGHSt 67, 29, which represents the position of the German
Federal Supreme Court, focuses on the prohibition of the use of
evidence for mutual legal assistance in five areas — principles of
international law, public order, the rules of mutual legal
assistance BGHSt 67, 29 examines the reasons for the possible
evidentiary prohibition — principles of international law, public
order, mutual legal assistance provisions, german constitutional
or german code of criminal procedure — and responds to the
different opinions in the literature in order to affirm the

evidentiary ability of EncroChat data.

Keywords: EncroChat, EU, Evidence Ability, Mutual Legal
Assistance, Technology Investigation
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BGH, Beschl. v. 02. 03. 2022 — 5 StR 457/21 (LG Hamburg).
Dennis-Kenji Kipker/Hauke Bruns, EncroChat und die ,,Chain of

Custody* — Digitale Ermittlungen als Bewéhrungsprobe fiir ein Recht auf
faires Verfahren?, MMR 2022, 363.
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% Alba Hernandez Weiss, Gegenseitige Anerkennung als ,Joker” bei

transnationalen Ermittlungen? Einige Uberlegungen zu dem Rechtsstreit
Berliner Gerichte im Fall ,, EncroChat*, ZfIStW 2022, 427.

Berliner Staatsanwaltschaft hat bisher 40 Anklagen erhoben, Legal
Tribune Online, 16. 05. 2022, https://www.Ito.de/recht/nachrichten/n
/berlin-encrochat-staatsanwaltschaft-40-anklagen-ermittlungen-
verfahren-chatnachrichten-chat-messenger-auswertung-polizei/ ( £ 4 41
B 12023F4P 60 ) o

Weiss, aaO. (Fn. 3), 429.

Europol/Eurojust joint press release, Dismantling of an encrypted network
sends shockwaves through organised crime groups across Europe, Europol,
02. 07. 2022, https://www.europol.europa.eu/media-press/newsroom/news/
dismantling-of-encrypted-network-sends-shockwaves-through-organised-
crime-groups-across-europe (X FF B 1 2023F4F 61 ) o
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10 Tido Park, Durchsuchung und Beschlagnahme, 5. Aufl., 2022, Rn. 938.

" LG Berlin, Beschl. v. 01. 07. 2021 — 525 KLs 10/21. #* R4 4k 2 5 13 3
FlAkAp M7 ¥ 2 B 4 0 KG, Berlin Beschl. v. 30. 08. 2021 — 2 Ws
79/21,2 Ws 93/21.

BGH, Beschl. v. 08. 02. 2022 — 6 StR 639/21.

BGH, Beschl. v. 02. 03. 2022 — 5 StR 457/21.

Christian Riickert, Anm. zu BGH, Beschl. v. 02. 03. 2022 — 5 StR 457/21,
NStZ 2022, 446.

#]4e Stephan Beukelmann, Verwertbarkeit von EncroChat-Daten, NJW-
Spezial 2022, 248; Martin Bose, Der Auslandsbeweis im deutschen
Strafprozess — die Encrochat-Entscheidung des BGH im Spiegel der Lehre
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Z il > BGHSt 67, 29 %1 1A 3R 2 8 B i F i = VA Be 0L
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von den strafprozessualen Verwertungsverboten — Besprechung von BGH,
Beschluss vom 2. 3. 2022 — 5 StR 457/11, JZ 2022, 1048-1056; Dominik
Brodowski, Anm. zu BGH, Beschl. v. 02. 03. 2022 — 5 StR 457/21, StV
2022, 353-367; Kai Cornelius, Anm. zu BGH, Beschl. v. 02. 03. 2022 — 5
StR 457/21, NJW 2022, 1539-1547; Benjamin Derin/Tobias Singelnstein,
Verwendung und Verwertung von Daten aus massenhaften Eingriffen in
informationstechnische Systeme aus dem Ausland (Encrochat), NStZ
2021, 449-454; Riickert, aa0., 435-447; Felix Ruppert, Erheben ist Silber,
Verwerten ist Gold? Verwendbarkeit und Verwertbarkeit von Daten
auslandischer Ermittlungsbehdrden im Lichte des Grundrechtsschutzes —
EncroChat, NZWiSt 2022, 221-227; Lucia Sommerer/Samuel Rehberger,
Anm. zu BGH, Beschl. v. 02. 03. 2022 — 5 StR 457/21, Rdi 2022, 304-
308; Weiss, aaO. (Fn. 3), 427-438; Lukas Zeyher, Anm. zu BGH, Beschl.
v. 02.03.2022 — 5 StR 457/21, NZWiSt 2022, 236-252.

Ausgewihlte Neueingéinge des Jahres 2022 ( #& B B#3 & 7% 4 12 2022 3
F # ¥4%) > Bundesverfassungsgericht, https://reurl.cc/tLkeel (2 4%
Fr 202374760 )

LG Berlin, Beschl. v. 19. 10. 2022 — 525 KLs 8/22, StV Spezial 2022,
132-143.
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08. 02. 2022 — 6 StR 639/21; HansOLG Bremen, Beschl. v.

18. 12. 2020 — 1 Ws 166/20, NStZ-RR 2021, 158 m. Anm.

#]4eWerner Beulke/Sabine Swoboda, Strafprozessrecht, 16. Aufl., 2022,
Rn. 391; Ralf Eschelbach, in: Helmut Satzger/Wilhelm Schluckebier/Gunter
Widmaier (Hrsg.), StPO, 5. Aufl, 2023, § 100e Rn. 30; Simon
Henrichs/Karin Weingast, in: Chrisptoh Barthe/Jan Gericke (Hrsg.),
Karlsruher Kommentar zur StPO, 9. Aufl., 2023, § 100e Rn. 25a-25b;
Marcus Kohler, in: Lutz Meyer-GoBner/Bertram Schmitt (Hrsg.), StPO,
65. Aufl., 2022, § 100e Rn. 23a-23h; Christian Riickert, in: Christoph
Knauer/Hans Kudlich/Hartmut Schneider (Hrsg.), Miinchener Kommentar
zur StPO, 2. Aufl., 2023, § 100e Rn. 93a-93c.
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Vizcaino Diaz, jurisPR-StrafR 10/2021 Anm. 1; Schleswig-
Holsteinisches OLG, Beschl. v. 29. 04. 2021 — 2 Ws 47/21,
NStZ 2021, 693 m. Anm. Beukelmann/Heim, NJW-Spezial
2021, 378; HansOLG Hamburg, Beschl. v. 29. 01. 2021 — 1
Ws 2/21 m. Anm. Nadeborn/Kempgens, jurisPR-StrafR
12/2021 Anm. 4; OLG Koln, Beschl. v. 31. 03. 2021 — 2 Ws
118/21; OLG Rostock, Beschl. v. 11. 05. 2021 — 20 Ws
121/21, NJ 2021, 372; v. 23. 03. 2021 — 20 Ws 70/21, MMR
2021, 572; OLG Diisseldorf, Beschl. v. 21. 07. 2021 — III 2
Ws 96/21; OLG Celle, Beschl. v. 12. 08. 2021 — 2 Ws
250/21, StraFo 2021, 466 m. Anm. Albrecht, jurisPR-StrafR
20/2021 Anm. 3; KG, Beschl. v. 30. 08. 2021 — 2 Ws 79/21
und 93/21, NStZ-RR 2021, 353 m. Anm. Immel sowie Anm.
DieBner, FD-StrafR 2021, 442178; OLG Karlsruhe, Beschl.
v. 10. 11. 2021 — 2 Ws 261/21 m. Anm. Lorenz, FD-StrafR
2021, 443948; OLG Niirnberg, Beschl. v. 16. 11. 2021 — Ws
1069/21; Brandenburgisches OLG, Beschl. v. 26. 07. 2021 —
2 Ws 94/21 (S); v. 09. 08. 2021 — 2 Ws 113/21 (S); v. 16.
12. 2021 — 2 Ws 197/21 m. Anm. Knierim, FD-StrafR 2022,
445089; Pauli, NStZ 2021, 146; Roth, GSZ 2021, 238;
Labusga, NStZ 2021, 702, 704 ; JR<: R United Kingdom,
Court of Appeal [Criminal Division] v. 05. 02. 2021 —
[2021] EWCA Crim 128, CRi 2021, 625F 1] EncroChat& i}
1 By E6 15 5 High Court v. 26. 10. 2020 — [2020] EWHC
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Derin/Singelnstein, NStZ 2021, 449; dies., StV 2022, 130;
Erhard/Lodden, StraFo 2021, 366; Gebhard/Michalke, NJW
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Sommer, StV Spezial 2021, 67; Stehr/Rakow, StRR 2021,
Heft 4, 6; Strate, HRRS 2022, 15; Theune, NJ 2021, 444;
Wahl, ZIS 2021, 452; LG Berlin, Beschl. v. 01. 07. 2021 —
[525 KLs] 254 Js 592/20 [10/21], NStZ 2021, 696 m. abl.
Anm. Labusga und zust. Anm. Burhoff, StRR 2021, Heft 8,
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31; kritisch auch Albrecht, jurisPR-StrafR 20/2021 Anm. 3;
Deusch/Eggendorfer, K & R 2021, 689, 695 m. Fn. 50;
Dieflner, FD-StrafR 2021, 442178; Grozinger, in
Miiller/Schlothauer/Knauer, Anwaltshandbuch Strafverteidigung,
3. Aufl., § 50 Rn. 336 ff.; Knierim, FD-StrafR 2022,
445089; Nadeborn/Kempgens, jurisPR-StrafR 12/2021
Anm. 4; Vizcaino Diaz, jurisPR-StrafR 10/2021 Anm. 1;
Zimmermann, ZfIStW 2022, 173) - [t F 55 fE(Efa) A3
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Schuster, ZIS 2016, 564, 565; ders., Verwertbarkeit im

Ausland gewonnener Beweise im deutschen Strafprozess,
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66 f.; Ronsfeld, Rechtshilfe, Anerkennung, Vertrauen — Die
Europédische Ermittlungsanordnung, 2015, S. 70 ff., 194 ff.;
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