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網路詐欺犯罪定義
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 網路詐欺，根據刑法第 339 之 4 條第一項第三款，以廣播電
視、電子通訊、網際網路或其他媒體等傳播工具，對公眾散布
而犯刑法第 339 條第一項之行為。

 亦即行為人透過網際網路或其他媒體等傳播工具，意圖為自己
或第三人不法之所有，以詐術使人將本人或第三人之物交付予
行為人之行為。



2013年至2021年詐欺被害人數統計分析
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2013年 2014年 2015年 2016年 2017年 2018年 2019年 2020年 2021年

被害人數 24,433 30,886 31,716 36,211 37,257 35,718 34,482 36,952 44,674
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我國詐欺犯罪趨勢(刑事局資料)
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我國前三大詐欺犯罪之類型(刑事局)
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2021年詐欺被害各年齡層分布統計圖
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2022年1至10月詐欺案件發生數與破獲數
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研究問題之重要性
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 深入調查網路詐欺被害經驗之必要性:應透過網路詐欺被害經驗
調查，藉以瞭解當事人的被害風險因子、被害經驗及歷程，始
能掌握網路詐欺被害的真實全貌

 詳盡探究網路詐欺被害者或被害情境之特性:瞭解網路詐欺被害
人的被害狀況、網路生活型態和情境，深入探究導致網路詐欺
被害的關鍵因子

 建立有效的網路詐欺被害預防策略與防制機制:探究我國網路詐
欺被害之現況、態樣及風險因子，並提供預防策略及防範機制
之研究建議，作為刑事司法機關處理此類案件之參考，以降低
犯罪被害事件之發生



研究目的
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 蒐集國、內外網路詐欺之相關調查或官方資料中網路詐欺定義，並編
製網路詐欺被害調查問卷，進行調查以分析網路詐欺被害者人口特
性、心理特質、網路生活型態與情境機會，以及網路詐欺被害經驗等
變項分布情形。

 針對網路詐欺之定義、型態、範疇，以及網路詐欺被害調查問卷設計
的妥適性，邀請相關領域之實務、學術工作者召開專家焦點座談，以
利調查之進行。

 於網路問卷調查後，針對網路詐欺加害人進行質性訪談，並與網路被
害調查結果進行比較分析。

 參考實證研究調查發現與國外防治經驗，擬訂防制對策，並邀請相關
領域之實務、學術工作者召開專家焦點座談，討論提出未來改善網路
詐欺犯罪與被害之實務對策或修法建議。

 根據上述研究發現提出網路詐欺犯罪與被害之預防對策，並於學術發
表會發表研究成果，提供民眾與政府機關參考。



研究設計與實施：研究方法

•針對1,146名網

路使用者進行網路

問調查，包括582

名無被害經驗組及

564名曾有被害經

驗組。期能瞭解網

路詐欺被害特性及

影響因子。

•邀請犯罪與矯
正背景之學者與
專家，共計2場次
9名，針對本研究
問卷擬訂以及分
析的初步結果，
進行檢視與討論，
以形塑政策建議。

• 針對5名不同網路
詐欺類型之加害人
進行質性訪談。期
能針對本研究網路
問卷被害人調查結
果之發現，進行分
析與比較。

•蒐集國內外理論
與實證研究，設定
網路詐欺定義及問
卷題目，並找出影
響網路詐欺被害之
關鍵因子。 跨國比

較分析
深度訪
談法

問卷
調查法

焦點團
體座談
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跨國網路詐欺被害調查方法之比較分析
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美國 英國

歐盟 澳洲



各國網路詐欺被害相關調查之情勢分析
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網路詐欺犯罪之呈現日益嚴重之趨勢

網路詐欺仍以網路投資財損最為嚴重

各國網路詐欺之調查與報案方式已走向網路化

成立網路詐欺犯罪調查專責機構已成為趨勢

打擊網路詐欺犯罪須靠跨境/跨域合作始能克竟其功



跨國比較網路詐欺被害定義與調查之結果
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 網路詐欺犯罪之呈現日益嚴重之趨勢

示意圖, 資料來源: https://www.statista.com/statistics



網路詐欺仍以網路投資財損最為嚴重
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網路詐欺之調查與報案方式已走向網路化
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成立網路詐欺犯罪調查專責機構已成為趨勢

16

 美國自2000年成立網路犯罪報案中心(Internet Crime Complaint 

Center, IC3)

 英國2016年成立國家網路安全中心(National Cyber Security 

Centre, NCSC)

 澳大利亞也於2014年成立網路安全中心(Australia Cyber Security 

Centre, ACSC)，作為澳大利亞有關網路犯罪問題研究、調查、
擬定與防制網路犯罪問題與威脅之專責機關。



打擊網路詐欺須靠跨境/跨域合作始能克竟其功
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 美國司法部與聯邦調查局(FBI)會與其他國家例如印度的中央調
查局與地方執法部門合作，共同打擊金融犯罪與跨國假客服詐
騙案件(FBI,2023)。

 英國的國家網路安全中心(NCSC)在其官網宣稱該中心與美國、
加拿大、澳大利亞、紐西蘭等國家級的網路安全相關部門結
盟，共同打擊相關的網路犯罪、攻擊與威脅事件。



網路被害調查有效樣本分布
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網路被害調查之研究概念與變項內容
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受訪者網路使用經驗測量內容
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網路詐欺被害的犯罪類型
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網路使用經驗與被害管道
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網路詐欺互動情形分布
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網路詐欺被害原因分析
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最近一次網路詐欺被害經驗

25



網路詐欺被害覺察之機制與時間
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網路詐欺被害後反應情形與程度
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網路詐欺被害者未報案之原因分析
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網路詐欺被害事件具有多元性與重複性
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一般組與被害組之比較分析
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 人口特性(男性、40歲以下、收入介於1元以上未滿4萬元者、教
育程度愈低者)與網路詐欺被害有顯著關聯性。

 區域特性(居住地區、城鄉)則無關聯性。

 被害組在網路使用風險、遊樂動機(瀏覽色情網站、遊玩網路遊
戲與未知身分與網友聊天)與被害誘因(點擊不明來源信件、點
擊不明信件附件/檔案、下載不明的檔案)顯著高於一般組

 被害組在防護監控方面與一般組不明顯

 被害組在偏差動機(下載非正版軟體沒關係、詐騙人家也沒關
係、網路偽裝不會被發現)、網路成癮與低自我控制顯著高於一
般組



網路詐欺被害的顯著影響因子
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網路詐欺加害者之受訪人數與手法
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網路詐欺加害人訪談大綱
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1.老師;

2.助理;

3.小號;

4.水軍
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假冒客服人員詐騙手法

36



網路詐欺加害者深度訪談分析
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 家境或經濟困頓、需求孔急、接觸詐騙集團成員。

 大部分沒有詐騙被害經驗。

 詐騙獲利豐厚，大多超出預期，利益薰心，難以抽離

 網路詐欺之特性: 專業分工、部門間不具連結或互通性(部門間
彼此不認識)、具有培訓機制、利用社群平台作為詐騙媒介。

 被害者特性: 購物與投資以年輕者居多、解除ATM者以年長者居
多；購物買賣糾紛以收入較低者多，投資詐騙者以收入較多且
有一定資產者多，女性較多。

 獲利方式大多是以抽取傭金方式進行。

 對於警察的偵辦能力均予以肯定，並自認遲早會為警查獲

 持續宣導以提高民眾防詐意識是有用的。



網路詐欺被害經驗與加害手法之比較分析
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 相同點:

 1.被害人與加害人都是高度使用網路之族群

 2.被害人與加害人都是使用網路上之社群媒體、購物網站以及從
事線上遊戲作為網路生活之主要型態

 3.被害交易方式主要以網路ATM轉帳、超商付款以及購買遊戲
點數方式支付或交易

 4.加被害兩造均不認識，透過網路平台的互動、交流成功詐騙

 5.大多數的網路詐騙案件被害人與加害人都知道詐騙案件是否既
遂



網路詐欺被害經驗與加害手法之比較分析
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 相異點

 1.被害者的人口特性與加害者之經驗不一致(類型不同)

 2.被害者中有近7成選擇不報案；但加害者經驗則是認為被
害者一定報警。

 3.被害者不願意報警之原因之一為質疑警方之辦案能力；
但加害者均肯定警察的辦案能力，認為遲早會被逮捕。



兩場焦點團體座談之人數及與會者背景

40



政策焦點團體座談之討論大綱(第二場)
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政策焦點團體座談分析-困境與瓶頸
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(電信網路面)

阻詐層面

(贓款流向面)

懲詐層面

(偵查打擊面)



識詐層面(教育宣導面)
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 目前識詐教育，並沒有針對分齡分眾與網路詐欺類型，製作明
確的防詐宣傳海報或影片，以提升民眾知能。

 第一線執法人員的專業知能與執法技巧之精進與強化，也很重
要。

 近年來網路投資詐欺金額有增加趨勢，網路投資重複詐欺的個
案也日趨嚴重，被害人甚至不願意承認自己已被詐騙，經過一
段很長的時間後(例如兩個半月後)才報案；被害人數呈現出M型
化的分布，亦即會被詐騙的人就是會一直被騙下去。



堵詐層面(電信網路面)
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 目前165打擊詐欺專線僅是內政部警政署刑事警察局下一個股的
層級，與其他部會溝通、協調並請求支援，甚至跟民營機構溝
通、交涉，位階過小，能力有限。

 因為「數位中介法」沒有通過立法，許多網路詐欺犯罪之行為
就無法監控，對於堵詐限縮其效能。

 運用高科技，甚至運用AI技術來提升科技辦案以堵住網路詐欺
犯罪，仍嫌不足。

 犯罪嫌疑人將整個網路詐騙行為予以分工，乍看之下各自獨
立，司法實務也會認為無具體證據證明渠等為網路犯罪集團或
組織，無法起訴。

 網路平台業者未能負起審查廣告內容的責任。



阻詐層面(贓款流向面)
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 政府與產業合作的量能與授權的業務，似乎仍嫌過少，因為產
業界也希望與政府合作建立防護網，阻斷詐騙集團的金流。

 台灣偵查網路詐欺犯罪，特別是運用區塊鍊、加密貨幣進行金
流資產的轉移部分，阻詐能力仍嫌不足。

 許多詐騙案都沒有人知道，所以也沒有辦法介入，但唯一例外
是金融機構或銀行，而目前銀行的介入已經很積極，但似乎可
以再強化。

 目前針對不同網路詐欺型態，例如投資詐騙與網拍詐騙，手
法、金額與詐騙期間都不同，其防制策略應該有所不同



懲詐層面(偵查打擊面)-1
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 跨國跨境的司法互助很重要，但目前的司法互助大都鎖定檢察
官層級，曠日廢時，且徒勞無功。

 目前我國派駐各國的警察聯絡官，在扮演跨境查緝網路詐欺案
件的角色，非常吃重，人力與據點因隨著詐欺集團的擴散而增
加。

 與跨境跨國的警務部門之合作很重要，如果關係緊密者，請求
其回覆協查的資訊就很快，反之就很慢，甚至石沉大海。

 目前政府欠缺網路詐騙案件專家鑑定的機制，可以彌補警方在
科技偵查上的不足。

 雖然通過「打詐5法」，但根據過往經驗，法院在裁處方面可能
沒辦法有效的落實，以達嚇阻功效。



懲詐層面(偵查打擊面)-2
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 專責偵辦單位，目前政府所提供的資源有效，且橫向連結不
足、金融機構基於保護個資也不願配合提供相關資料，造成偵
辦網路詐欺案件常存在斷點的現象。

 網路詐欺犯罪有其模式與伴隨一些網路媒介的普及有其盛行
性，比如說之前Telegram流行大概2、3個月，詐騙模式與手法就
會一直變。造成我們執法人員一直在後追趕其行為模式，在防
堵上也比較難對症下藥。

 不僅第一線執法人員在網路詐欺犯罪的執法量能不足外，現行
懲罰力道不夠強、無嚇阻性，導致很多詐騙犯容易再犯。而過
往｢竊盜犯贓物犯保安處分條例｣規定，對於犯罪人除科以刑罰
外，還附加強制工作，但被宣告違憲後(釋字第812號)，刑罰之
威嚇效能大為降低



建議
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建議

治本

治標

識詐層面

(教育宣導面)

堵詐層面

(電信網路面)

阻詐層面

(贓款流向面)

懲詐層面

(偵查打擊面)



治本策略
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網路詐欺與被害型態變動快速，須及時掌控方能有效防制

針對可能導致網路詐欺被害的誘因與動機，提供示警
機制

強化民眾對網路成癮之認知，並提供成癮者及其家庭
協助

針對有創傷症候群之詐欺被害人，提供心理輔導和社
會支持

政府應定期且常態性地進行網路犯罪被害經驗之調查



治標策略-試詐層面(教育宣導面)
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加強網路防詐觀念和技巧，提高被害人自我防護能力

網路詐欺被害高風險族群進行分群分眾犯罪預防宣導

犯罪預防宣導保證獲利的字眼，應屬詐騙宣傳手法



治標策略-堵詐層面(電信網路面)
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盡速制訂與通過防制詐欺犯罪(如科偵法)之相關法律

仿照毒品犯罪制定｢詐欺犯罪防制條例｣專法

應於行政院層級設置詐欺犯罪防制中心



治標策略-阻詐層面(贓款流向面)
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應與公私立金融資訊機構建立資安互助合作機制

建立跨國跨境警務偵查互助合作平台

簽署保全電子證據之國際協議與協定

仿照新加坡模式應由金融主管機關主導情資交換



治標策略-懲詐層面(偵查打擊面)
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強化網路詐欺之查緝，並提升民眾對執法機關之信心

強化165專責打擊詐欺犯罪中心之部門與陣容

根據網路詐欺犯罪熱點與移動適時增加境外警務人員

第一線執法人員之定期專業教育訓練

科偵部門應該運用AI或大數據進行犯罪手法分析

提高網路詐欺犯罪者懲罰之刑度或提高量刑



報告完畢

敬請指教
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