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竊盜犯罪 暴力犯罪 詐欺犯罪 毒品犯罪 全般刑案

案件數 嫌疑人 案件數 嫌疑人 案件數 嫌疑人 案件數 嫌疑人 案件數

2013 82,496 33,468 2,525 3,052 18,772 14,548 40,130 43,268 298,967

2014 76,330 34,574 2,289 2,825 23,053 15,518 38,369 41,265 306,300

2015 66,255 33,913 1,956 2,522 21,172 17,283 49,576 53,622 297,800

2016 57,606 31,543 1,627 2,208 23,175 20,321 54,873 58,707 294,831

2017 52,025 32,204 1,260 1,910 22,689 24,330 58,515 62,644 293,453

2018 47,591 32,028 993 1,666 23,470 27,237 55,480 59,106 284,538

2019 42,272 31,398 859 1,464 23,647 29,581 47,035 49,131 268,349

2020 37,016 29,128 707 1,195 23,054 33,631 45,489 47,779 259,713

2021 35,067 27,929 598 1,073 24,724 36,002 38,644 40,987 243,082

2022 37,670 31,139 499 761 29,509 45,540 38,088 39,964 265,518

2023
1~8月

25,483 21,107 309 533 23,512 34,422 24,259 25,698 165,233

詐欺案件從2013年的

18,772件攀升到2022年

的29,509件，然而截至

2023年8月，發生件數

來到23,512件，按此趨

勢來看，全年度將高達

35,268件。詐欺犯罪嫌

疑犯急遽的增加，從

2013年的14,548人至

2022年的45,540人，到

了2023年預計來到

51,633人，案件數與嫌

疑人皆創下近年來的最

高點。



詐欺被害人總
計

2013 24,433

2014 30,886

2015 31,716

2016 36,211

2017 37,257

2018 35,718

2019 34,482

2020 36,952 

2021 44,674 

2022 53,062

年齡分布 人數/2021 占比(2021)

70 歲以上 2,183/1,944 4.12(4.35)

60-69 歲 4,062/3,794 7.66(8.49)

50-59 歲 5,607/4,367 10.58(9.78)

40-49 歲 8,078/6,103 15.24(13.66)

30-39 歲 12,261/10,087 23.13(22.58)

24-29 歲 10,716/9,167 20.21(20.52)

18-23 歲 9,258/8,432 17.46(18.87)

未滿18歲 847/780 1.60(1.75)

總計 53,062 100%

犯罪嫌疑人創新高
被害人也是創新高

以年齡分布來看，
近兩年都是以18
歲到39歲的總數
居多， 總數超過
六成， 顯示青年
是詐欺犯罪被害
的主要族群。
然而到了60歲以
上，詐欺被害的
比例與人數也增
加



詐欺手法
前五名

利用網路的匿名性、各種加
密設備等特性，尋找被害人

並實施犯罪
警政統計通報, 2023



日本的詐欺現況
“Specialized fraud” is a general term 

for crimes in which fraudsters win 

the trust of a victim via the 

telephone or some other means, 

without any face-to-face interaction, 

and swindle them out of their money 

by convincing them to wire money to a 

specified bank account.

警察廳公佈2022年特殊詐騙相關
統計，被害損失金額共計370億
8000萬日圓，增加88億8000萬日
圓，是8年來首次出現增加。認
定案件數為1萬7570件，同比增
加3072件（21.2%）。
值得注意的是，日本詐欺被害人
高達七成以上都是65歲以上的老
人家。



Japan cyber security and cyber crime 
statistics (2017-2022)

• 日本最常見的網路犯罪類型包括網路釣魚、詐欺、個資洩漏和金融犯

罪。網路釣魚嘗試包括透過社群媒體發送詐騙電子郵件或訊息，試圖

引誘受害者提供密碼或銀行詳細資訊等敏感資訊。詐欺案件通常涉及

欺騙某人洩露個人資料或使用被盜的信用卡進行購物。個資洩漏則是

指未經授權使用某人的個人資料來存取其帳戶，而金融犯罪可能包括

電信詐欺、洗錢和網路勒索。

• 日本在2022/03/30在警察廳成立網路犯罪打擊局處，負責日益嚴重的

網路犯罪抗制。透過240人的網路犯罪調查小組，目的就是為了控制

國內外的所有網路犯罪。



南韓網路犯罪現況

Korean National Police Agency Statistics



南韓網路詐欺從2014年
到2020年增長近3倍, 數
量相當驚人, 逮捕的人
數也來到十二萬人以上.



網路犯罪

犯罪類型

受害

嚴重程度

網路

詐欺



本研究的重大貢獻

根據研究結果提出

具體有效的犯罪預

防策略

剖析網路詐欺犯

罪的過程

了解網路詐欺被

害者的人口特性

從網路詐欺被害者

的心理特質結合生

活經驗加以探討



專家焦點團體座談

政策焦點團體座談

• 網路詐欺之定義、型態、範疇

• 訪綱的妥適性

• 實務與學術兼具

• 犯罪偵查實務

• 資安鑑識

• 網路偵辦與查緝實務

• 網路犯罪理論



網路詐
欺被害

網路生
活型態

心理
特質

• 偏差行為與詐欺被

害是否有關聯仍有

待商榷。

• 低自我控制、冒險

性與衝動性確實是

網路詐欺被害的關

鍵因素，三者有重

複性的概念，透過

這三個心理特質來

理解詐欺被害使得

本研究趨於完備。

每日上網時間、上網時段

、接觸網路的時間與網路

詐欺被害有顯著關聯。

• 接觸網路時間較短

、偏愛週末清晨上

網者，被害機率較

高。

• 安全意識高低與否

與網路生活經驗是

否相關，仍有待研

究的證實。



• 以犯罪被害的角度來說，從被害者的生活方式為起

點，因此網路使用經驗的測量相當重要，能了解這

些網路詐欺被害者的相關習性。

• 網路風險的測量能了解被害者接觸過那些網路訊息

，然而網路風險與情境機會是否有重複的概念，這

部份可納入情境機會當中。

• 情境機會包含防護監控、遊樂動機與被害誘因，以

遊樂動機作為網路被害似乎過於狹隘。

• 心理特質包含偏差動機、網路成癮與低自我控制，

偏差動機似乎比較能夠解釋詐欺犯罪的動機，低自

我控制也多半用來解釋犯罪涉入的成因，這部份用

來解釋詐欺被害有待商榷。



• 本研究是探討被害成因，研究概念是針對被害人口特性、情境機會、網路生活型態、心

理特質進行研究。研究變項包括網路使用經驗、網路風險、防護監控、遊樂動機與被害

誘因、偏差動機、網路成癮、低自我控制。

• 詐欺犯罪真正開始與被害人接觸是第四階段(目標選擇) ，第七階段(完成)被害人才真正

把錢匯出去。

• 情境機會(防護監控、遊樂動機與被害誘因)著重在犯罪腳本中第四階段的被害者接觸。

• 雖然低自我控制雖然多數用來檢視個體是否涉入犯罪， 然而低自我控制在本研究較能

夠用來檢視被害過程中的心理狀態，也就是犯罪腳本當中第五到第七階段， 加害者與

被害者互動的過程。





加害人訪談
透過加害人的訪談，能

夠揭露網路詐欺犯罪的

真實過程，有利於未來

偵查過程當中找出介入

點來加以干預犯罪。

加害人訪談是否能於問卷

形成階段進行，透過訪談

過程來確認問卷當中被害

人低自我控制問項，也能

成為檢視被害者填答問卷

的效度檢驗。

研究中將問卷結果(多數)

與訪談結果(少數)進行比

較，雖然有其必要性，

但難以進行推論。

加害人訪談建議能夠確

認該員在集團當中的職

位高低，才能夠有更完

整的集團運作陳述。



跨境電信詐欺組織

網絡視角為發軔



懲詐

堵詐

識詐

阻詐

打詐四大面向

從被害者角度來看

，網路詐欺可從被

害人識詐做起



研究建議



Thank you


