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Abstract

With the advent of globalization, the integration of 
economic, political, and cultural systems has also facilitated 
the globalization of cross-border fraud crimes. As technology 
rapidly advances, fraud crimes have increasingly exploited the 
Internet, telecommunications, and information technology to 
proliferate across the globe. This study explores the context 
and process of cross-border fraud crimes, aiming to deconstruct 
their operational dynamics through crime scripts and uncover 
the relational structures within fraud-related social networks. 
Based on interviews with six criminal investigators, the research 
reconstructs the procedural steps of cross-border fraud using 
crime scripts, followed by an analysis of the importance of each 
event using UCINET software.

The findings reveal that cross-border fraud groups consist of 
telecom call centers, system providers, money laundering units, 
and runner (courier) groups, comprising 23 distinct roles and 19 
events. The analysis of the fraud crime network indicates a trend 

摘要

隨著全球化時代的來臨，經濟、政治與文化的緊密結

合，促使跨境詐欺犯罪隨之全球化。科技高度發展使詐欺犯

罪結合網路、電信與通訊科技而肆虐全球。本研究探討跨境

詐欺犯罪的脈絡，希望透過犯罪腳本解構其運作過程，以揭

露跨境詐欺社會網絡的關係。本研究訪談六位偵查人員，將

跨境詐欺犯罪過程以腳本的方式呈現，接著以 UCINET 軟

體來釐清跨境詐欺犯罪過程中各事件的重要程度。

研究結果顯示，跨境詐欺集團分為電信機房、系統商、

水房集團與車手集團，共有 23 個角色以及 19 個事件。在跨

境詐欺犯罪網絡分析方面：從犯罪組織結構來看，集團逐漸

小型化，而且透過斷點形成彼此之間的強弱連結。23 個犯

罪角色分別涉入 19 個犯罪事件，各角色因分工而有不同程

度的網絡連結，犯罪事件因發生次序而出現重要程度的差

異。19 個犯罪事件以招募教育訓練為核心事件，其中心性

最高，且影響力值也最大。

關鍵字：跨境詐欺、犯罪腳本、社會網絡、中心性、UCINET
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壹、前言

一、研究背景與動機

日新月異的科技將全球緊密結合在一起，電腦科技、網

際網絡、通訊技術以及交通運輸的進步、電子消費金融的即

時化，使得犯罪活動擴展到世界各地而形成跨境犯罪。低度

發展的國家充斥著高失業率、高犯罪率的情形；高度發展的

國家，則因社會結構的轉變、貧富差距擴大等剝奪感受的影

響，犯罪也持續發生（許華孚等人，2018）。跨境詐欺犯罪

之「犯罪行為人」、「犯罪行為地」、「犯罪結果地」以及「犯

罪被害人」雖分屬不同國度，但卻能夠無礙運行，有賴於電

信、電腦以及網路革新等。這些使用通訊資訊技術的犯罪手

法，使得跨境電信詐欺犯罪遍及全球，而跨境聯繫與運作需

透過組織性的集團為之，使得詐欺組織集團分工專業化，讓

跨境犯罪跨越疆界之侷限，構築成各國之司法人員戮力翻越

的嚴峻高牆（許華孚、黃光甫，2020）。

跨境詐欺是我國目前主要的犯罪型態之一。近十年間

的跨境詐欺演進相當快速，我國跨境詐欺集團橫跨歐洲、亞

洲與美洲，包括印尼、亞美尼亞、新加坡、美國、日本、韓

國、哥斯大黎加、匈牙利、愛爾蘭、北賽普勒斯、智利等，

此類犯罪集團係透過在第三國架設機房的臺式詐欺手法蔓

延海外，受害者遍及中國大陸及東南亞，數量之多令人咋舌

（林俊宏，2018；翁嫆琄，2016；張瑞楨，2019；黃麗芸，

2021；塗豐駿，2021；劉建邦，2016；蘇木春，2020）。我

toward the miniaturization of criminal organizations and the use 
of structural disconnections to form strong or weak ties between 
actors. Each of the 23 roles is involved in different aspects of the 
19 crime events, and their network centrality varies according to 
functional specialization. Among the 19 events, “recruitment and 
training” emerges as the core event with the highest degree of 
centrality and the greatest influence within the network.

Keywords:	cross-border fraud, crime script, social network, 
centrality, UCINET
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二、研究目的

傳統對於犯罪成因的探究多半專注在微觀或鉅觀層面，

有些則是探討終止犯罪的關鍵因子，由於本研究針對跨境詐

欺犯罪作為主要犯罪類型，然而跨境犯罪多屬組織型態犯

罪，單純以犯罪人的角度來分析跨境詐欺犯罪無法窺探全

貌，須將犯罪過程加以剖析，才能以不同的角度來找出介入

組織犯罪的策略。是以，本研究目的如下：

（一） 透過犯罪腳本的理論來將犯罪的模式予以過程及步驟

化，了解跨境詐欺犯罪過程為何？

（二） 跨境詐欺犯罪過程中的每個事件其網絡中心性，包

括點度中心性、接近中心性、中介中心性與影響力

程度為何？

貳、文獻探討

一、跨境詐欺犯罪的嚴重程度

檢視過去 2013 年到 2024 年的犯罪統計數據，自 2013

年起，竊盜案件從 82,496 件，逐年下滑到 52,262 件；暴力

犯罪從 2,525 件，呈現下滑的態勢到 374 件；毒品案件從

40,130 件，快速攀爬到 2017 年的 58,515 件，隨後下滑到

36,364 件；詐欺案件從 18,772 件，急遽攀升到 118,535 件，

雖然案件增加是因 2024 年刑事犯罪統計的標準改變，然整

體趨勢呈現不斷增加的情況。再依嫌疑人數來看，竊盜犯罪

從 2013 年的 33,468 人持平至 2024 年的 33,383 人，暴力犯

國積極制定打擊詐欺之策略（蔡田木，2009），於 2022 年

提出「新世代打擊詐欺策略行動綱領」，跨部會整合內政

部、法務部、金融監督管理委員會、國家通訊傳播委員會

等國家機構，近年推升至新世代打擊詐欺策略行動綱領 2.0

版，表示跨境電信詐欺成為我國相對棘手的犯罪型態。犯罪

行為有一定的模式可循，可視為精心安排的腳本。跨境詐欺

透過科技網路與通訊技術來進行犯罪，由於多變化的犯罪手

法且不斷地輪替交換，令人難以捉摸。但要是能夠將跨境詐

欺犯罪的過程及手法予以解構並且次序化，找出犯罪能成功

的關鍵要素並加以介入，將可預期達到預防犯罪的成果（許

華孚等人，2018）。

Abelson（1976）提出「認知腳本」（cognitive script）

的概念，認為腳本是個人所預期的一連串有條理與有

順序的事件，同時也是一種過程性的知識（procedural 

knowledge）。Cornish（1999）認為腳本概念，是在模擬的

背景的情況下，去理解人類的認知結構和過程的算計下逐

步開展。Schank（1982）認為腳本是模式的一種，因為腳

本是將理解與認知形成共識，並加以組織建構而成的基模

（schema），透過社會學習來建立模式和強化執行。根據這

種腳本的概念找出跨境詐欺犯罪的模式及成功的關鍵因子，

將跨境詐欺犯罪過程解構，透析犯罪活動順序的所有細節，

逐步建構一個犯罪者從事犯罪活動的框架，然後透過能夠干

擾犯罪活動的干預點予以介入，達成犯罪預防的目標（Lee, 

2020; Lord et al., 2017）。
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屬小型聚眾且面對面的型態，演變成從中國大陸發話回臺灣

進行詐欺，兩岸雷厲風行打詐之下，使詐欺犯罪集團向外拓

展，從鄰近的東南亞各國，逐漸蔓延至世界各地。手法從傳

統的金光黨、宗教迷信、不實廣告等手法，進階到票據詐欺

的經濟起飛年代，隨著電信自由化，開始透過電信進行小額

轉匯的詐欺，隨著電信網路與生活的緊密連結，各種電信詐

欺劇本的出現，包括 ATM 解除分期付款、假冒名義、偽稱

買賣與假冒機構公務員，集團組織日漸龐大，直至今日，以

電信網路為主的詐欺手法已成為主流。（汪子錫、葉毓蘭，

2013；許華孚、黃光甫，2020；蔡田木，2010）

詐欺型態的演進與科技進步及全球化有極大的關聯性，

以內政部警政署統計資料表 2 來看，2019 年到 2021 年前五

名的詐欺犯罪型態依序為：假網路拍賣（購物）、一般購物

詐欺（偽稱買賣）、解除分期付款詐欺（ATM）、投資詐欺、

猜猜我是誰。從 2022年開始假愛情交友取代了猜猜我是誰，

進入了前五名排行。值得注意的是從 2021 年投資詐欺竄升

至第一位，其餘的部分很明顯的都是透過電信網路的方式進

行詐騙，顯然電信網路成為目前詐欺犯罪主要的工具。

罪則是從 3,052 人降至 597 人，毒品犯罪則從 43,268 人降至

37,854 人，然而詐欺犯罪的嫌疑人從 2013 年的 14,548 人暴

增至 2024 年的 53,783 人，顯然越來越多犯罪者選擇以金錢

獲利的詐欺為主，其造成的財產法益損害相當巨大。

表 1

2013∼ 2024年刑事犯罪案件統計表

竊盜犯罪 暴力犯罪 詐欺犯罪 毒品犯罪 全般�
刑案

案件數 嫌疑人 案件數 嫌疑人 案件數 嫌疑人 案件數 嫌疑人 案件數
2013 82,496 33,468 2,525 3,052 18,772 14,548 40,130 43,268 298,967
2014 76,330 34,574 2,289 2,825 23,053 15,518 38,369 41,265 306,300
2015 66,255 33,913 1,956 2,522 21,172 17,283 49,576 53,622 297,800
2016 57,606 31,543 1,627 2,208 23,175 20,321 54,873 58,707 294,831
2017 52,025 32,204 1,260 1,910 22,689 24,330 58,515 62,644 293,453
2018 47,591 32,028 993 1,666 23,470 27,237 55,480 59,106 284,538
2019 42,272 31,398 859 1,464 23,647 29,581 47,035 49,131 268,349
2020 37,016 29,128 707 1,195 23,054 33,631 45,489 47,779 259,713
2021 35,067 27,929 598 1,073 24,724 36,002 38,644 40,987 243,082
2022 37,670 31,139 499 761 29,509 45,540 38,088 39,964 265,518
2023 38,339 31,920 442 819 37,823 50,276 36,435 38,292 251,485
2024 52,262 33,383 374 597 118,535 53,783 36,364 37,854 372,142

資料來源：內政部警政署，本研究整理。

全球化愈緊密的國度，交通與網路資訊則越發達，跨

境詐欺透過各種通訊科技工具及金融服務盲點，配合各種虛

擬情境的設計，讓許多民眾成為詐欺犯罪下的受害者，謀取

非法暴利，侵害個人的財產安全。然詐欺並非一開始就是

以跨境的方式橫空出世，細數臺灣詐欺犯罪演進，早期詐欺
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擇，目標導向的行為模式下，會根據腳本預測的模式與序列

進行，而研究者便能夠在每個事件進行細節分析，方能針對

行為結果與相關影響事件找出因果關係。Cornish 與 Clarke

（1986）提出犯罪腳本來解構犯罪過程，從腳本軌跡，層層

分析下，讓犯罪過程具體呈現，抽絲剝繭找出犯罪過程的

每個細節，由於詐欺犯罪亦有因果關係且脈絡可循，若建構

出一套跨境詐欺的犯罪腳本，便能找出其適合的犯罪介入點

干預犯罪行為，降低遭詐的風險與財損（Cornish & Clarke, 

1986; Xu & Chen, 2005；曾雅芬，2016；許華孚、黃光甫，

2020）。

「網絡」簡單來說，是一組客觀的個體（objects），而

個體間的關係是社會網絡的重要關鍵，網絡的個體沒有一定

的限制，但彼此之間能夠存在著單一或多重雙向的關係（王

占璽，2015；Hanneman & Riddle, 2013; Newman, 2003）。

以圖 1 之（1）來說，每個節點只透過一個連結和其他節點

產生關係，圖 1 之（2）則是有些節點本身擁有兩個連結與

其他節點產生關係，圖 1 之（3）則有個節點透過三個連結

來產生網絡關係，圖 1 之（4）當中的一個節點透過四個連

結來鞏固整個網絡結構。換言之，同樣五個節點的網絡結

構，因為鏈結數量與節點間的關係，使得網絡結構的複雜程

度將反過來對個體產生重要影響，包括行動者在整個網絡結

構中所代表的重要性，可以透過社會網絡分析了解節點的重

要性，才能一窺跨境詐欺結構與型態。

表 2

臺灣詐欺型態分析統計表

第一名 第二名 第三名 第四名 第五名

2019 假網路拍賣
（購物）

一般購物詐
欺（偽稱買
賣）

解 除 分 期
付 款 詐 欺
（ATM）

投資詐欺 猜猜我是誰

2020
一般購物詐
欺（偽稱買
賣）

解 除 分 期
付 款 詐 欺
（ATM）

投資詐欺
假網路拍賣
（購物）

猜猜我是誰

2021 投資詐欺
解 除 分 期
付 款 詐 欺
（ATM）

一般購物詐
欺（偽稱買
賣）

假網路拍賣
（購物）

猜猜我是誰

2022 投資詐欺
解 除 分 期
付 款 詐 欺
（ATM）

一般購物詐
欺（偽稱買
賣）

假網路拍賣
（購物）

假愛情交友

2023 投資詐欺
解 除 分 期
付 款 詐 欺
（ATM）

假網路拍賣
（購物）

一般購物詐
欺（偽稱買
賣）

假愛情交友

2024 投資詐欺
假網路拍賣
（購物）

一般購物詐
欺（偽稱買
賣）

解 除 分 期
付 款 詐 欺
（ATM）

假愛情交友

資料來源：內政部警政署刑事統計資料，本研究整理。

二、跨境詐欺的犯罪腳本與犯罪社會網絡

犯罪因個體或組織透過類似的犯罪手法累積經驗，最後

集合成一套可依循的模式。而透過腳本的概念來分析跨境詐

欺犯罪，將能夠解構其犯罪模式（林燦璋，2000；黃光甫，

2023）。腳本是一種認知（cognition）的建構過程，個體透

過腳本的學習，將過程加以組織建構而內化成行為步驟，將

能夠順利地執行該行為（Abelson, 1976）。個體基於理性抉
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主出資者來支撐營運。第二是外務親信，外務親信作為金主

與電信機房的中介者，進行成立機房的重要工作；再者是管

理犯罪利益的總務會計，接著是機房管理，由於電信機房包

含三層次且人數眾多的話務手，因此需要人員來營運與管

理。除了每一線的幹部與話務手之外，仍需電腦手，電腦手

負責電信機房中的電腦設定與疑難排除。再來是生活起居照

顧的庶務人員，緊接是廚師，由於無法自由出入電信機房，

伙食問題則由專業的廚師來打理。最後是境外聯絡人，為了

在國外設立電信詐騙機房，要有境外聯絡人熟悉國外環境與

各項工作接洽。並非所有的機房同時擁有這些角色，部分成

員有時會身兼多職。

（二）系統商
系統商的人物包括出資者、條商、維護管理工程師，多

數系統商向一類電信公司租線路，販售各種語音通訊服務給

用戶，也提供改號、偽造門號、群呼系統、大量語音或文字

訊息等功能，提供給電信機房進行話務撥打與轉接的服務。

由於系統商不需大量的話務手來進行詐欺犯罪，再者就是販

售個資的條商與菜商，這些通常系統商會兼營這項業務，但

也有些特定人員會獨立出來販售相關的個資，取得的管道通

常都向中國駭客購買，除轉售給臺灣的電信機房進行個別撥

打外，也有透過系統商大量發送訊息來吸引被害者。

圖 1

網絡關係結構型態

資料來源： 引用自社會網絡分析與中國研究：關係網絡的測量與分析，

王占璽，2015，中國大陸研究，58（2），頁 23-59。

三、跨境詐欺犯罪集團的架構與角色

根據黃光甫（2023）的研究顯示，跨境詐欺犯罪集團

共有四個分工組織，電信機房有 14 個角色，包括金主、外

務親信、總務會計、機房管理、一二三線幹部、電腦手、

一二三線話務手、庶務、廚師以及境外聯絡人等，系統商則

包括負責人與系統維護工程師，水房集團則包括負責人、外

務款項交付、內部轉帳以及收簿管理者，車手集團則包括車

手頭、幹部以及提款車手，總共 23 個犯罪角色，每個角色

都有其工作，效率配合下才能完成詐欺犯罪。

（一）電信機房
電信機房係透過電信網路與被害者第一線接觸的組織，

也是跨境詐欺犯罪啟動的主要組織，首先是出資的金主，由

於跨境犯罪所需要的資金龐大，包括出境費用、國外租賃房

屋、購買設備、整合系統、招募與訓練新血等，所以需要金

（1） （2） （3） （4）
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人員，向上對接核心人員，橫向則是與其他組織保持聯繫，

精明幹練的管理幹部能夠帶來高效率的工作環境與豐碩的

成果（Van Nguyen, 2021）。而詐欺犯罪能夠成功端賴於四

個下層組織的效率合作。透過分析此複雜的詐欺犯罪網絡，

以及其各司其職的架構、細緻的分工合作、綿密的網絡關

聯，可以窺探出跨境詐欺犯罪的運作與聯繫，了解其作業模

式以及繁雜的脈絡關係，有利未來針對這些網絡發展來制定

出有效的防詐策略。

參、研究方法與設計

一、研究設計與施行過程

根據本研究的目的，為了解構跨境詐欺犯罪過程，因

此訪談內政部刑事局六位具有辦案經驗的偵查人員（表

3），同時以犯罪腳本技術將犯罪過程加以細節化，再進行

社會網絡分析。本研究根據訪談結果與相關研究，將跨境

犯罪過程以腳本呈現，同時將犯罪腳本拆解成 19 個事件，

初步分析每個犯罪事件有哪些角色參與，並且將犯罪事件

提供給六位偵查人員進行審視，確認後在每個犯罪事件與

犯罪過程的真實樣態呈現，請六位偵查人員確認跨境詐欺

犯罪過程以及順序無誤，再從每個事件當中去剖析每個角

色互動的次數，形成節點與節點的相鄰矩陣表，再透過

UCINET 軟體進行分析。

（三）水房集團
水房集團也就是洗錢機房，早期會培養許多車手收取現

金，交由水房人員進行洗錢的動作，現今多誘使被害人直接

透過網路銀行或 ATM，將款項匯入特定的人頭帳戶，馬上

將這筆款項往下分散到不同的人頭帳戶，再通知車手集團或

者自己旗下的車手進行提款的動作。水房為了多角化經營，

開始經營投資網站、虛擬貨幣、博弈網站、購買貴重物品等

方式，不透過車手提領，避免到手的款項無法落袋。水房人

員有內部操作人員與外部接洽人員，內部人員利用電子金融

進行層層轉匯，外務接洽則是交付贓款與業務拓展的人員。

（四）車手集團

車手集團的主要工作就是把人頭帳戶內的款項提領出

來，幹部多半擔任過基層取款車手後，才升任詐欺集團幹

部。車手集團一旦接獲領款的電話，便開始著裝、設計提

款路線及考量交通工具等，為了避免遭到向上查緝，因此車

手集團轄下之車手多半互不認識，車手多只認識幹部與中間

人，這也是車手集團設定查緝斷點的手段之一。車手集團喜

歡吸收無社會經驗的少年當車手，讓少年只需要輕鬆的提款

便能夠賺取比一般人還多的日薪，彼此之間以單線聯繫方式

聯絡，且頻繁的更換車手，讓警方查緝工作頻頻遭遇困難

（王伯頎，2019）。

跨境詐欺集團組織內外部運作，內部組織在隱密且有效

率的情形下才能成功，幹部負責督促與指導，向下管理基層
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編號 訪談人員 隸屬單位 從警年資 跨境詐騙偵查年資
D5 副隊長 中部打擊中心偵五隊 18 年 2013 年起

D6 副隊長 中部打擊中心偵六隊 19 年 2008 年起

二、社會網絡分析法

本研究使用廣泛運用在社會網絡分析研究的 UCINET

軟體進行詐欺犯罪過程的分析，該程式可將資料以矩陣陣列

的分析方式建立起網絡關係，本研究將利用該分析工具計

算出跨境詐欺犯罪組織的點度中心性、接近中心性以及中介

中心性，並且將整體詐欺犯罪的凝聚力加以分析，並運用

Visualize 將網絡關係以視覺型效果繪製出來。本研究在犯罪

網絡關係以跨境詐欺犯罪過程為分析對象，透過質性訪談分

析整個犯罪過程，將每個犯罪過程以事件為架構，而事件之

間的網絡關係即為社會網絡的分析目標，期望找出整個犯罪

過程中的關鍵事件，在未來犯罪偵查上給予建議與對策。

（一）社會網絡的關係資料分析與轉化
社會網絡關係的方式是透過矩陣的方式，這些方式可以

呈現「個案 _ 隸屬」（case-by-affiliation matrix）、「個案 _

個案」（case-by-case matrix）、「個案 _ 屬性」（case-by-

attribute）關係矩陣圖，如圖 2 所示（榮泰生，2013）。「個

案 _ 隸屬」矩陣的欄位代表各個隸屬項目，此一關係矩陣用

來區別那些個案與那些隸屬項目有關聯性。「個案 _ 個案」

矩陣表示個案與個案彼此之間的關係矩陣，從這樣的矩陣可

表 3（續）為了提升整體研究之信效度，並確認跨境詐騙集團組織

的結構與分工，本研究以法院判決書進行分析，採用案例分

析研究法為研究方法，將六位偵查人員的訪談內容與判決書

共同比對，確認跨境詐欺犯罪集團的組織結構與人員組成，

作為後續社會網絡分析的主體。因為跨境詐欺為集團式犯罪

型態，因此在眾多判決書中，以十人以上為主的判決書以及

跨境詐欺為搜尋條件來進行數據的挑選。本研究在訪談偵查

人員後，進而搜集相關跨境詐欺判決案例，進行跨境詐欺犯

罪集團的犯罪行為加以分析並探究，將集團犯罪角色解構，

再根據跨境詐欺情境與過程，建構出跨境詐欺犯罪的全貌。

本研究以「司法院法學資料檢索系統」為資料庫，以地方法

院近 4 年有關臺灣跨境詐欺犯罪案件進入刑事司法體系，裁

判案由設定為「跨境詐欺」，全文內容檢索「跨境」、「詐

欺」、「車手」、「機房」、「水房」、「系統商」，並經

第一審地方法院判決有罪之案件為研究樣本，判決日期從

2021 年 1 月 1 日至 2024 年 12 月 31 日止，跨境詐欺案件之

判決書。除蒐集大量判決進行審閱，並逐一分析跨境詐欺犯

罪過程與脈絡（附件一）。

表 3

偵查人員一覽表

編號 訪談人員 隸屬單位 從警年資 跨境詐騙偵查年資
D1 偵查正 第七大隊 14 年 2013 年起

D2 偵查正 第七大隊 12 年 2014 年起

D3 隊長 國際科第一大隊 23 年 2018 年起

D4 隊長 國際科第二大隊 26 年 2011 年起
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力程度較小，高密度的網絡則權力較大，因此行動者所在的

結構位置與權力程度具有高度關聯。需要進一步探討的是，

何種指標能夠來闡述行動者的有利結構位置呢？網絡分析

最常使用中心度當作權力中心性的指標，接著是中心性，中

心性包括點度中心性、接近中心性以及中介中心性，以下針

對這三個分析指標進行說明（Hanneman & Riddle, 2013）。

點度中心性（degree centrality）是利用行動者與鄰近行

動者的路徑數量來計算其中心點強度，簡單來說就是一個

行動者與其他行動者直接連線的總和。行動者比起其他行

動者擁有更多的連結路徑，其結構位置相對有利，能夠利

用的資源較多，相對其權力中心程度也越高。接近中心性

（closeness centrality）就是要測量行動者與其他行動者的緊

密結合程度，也就是一個行動者到其他行動者的距離總和，

總和值越小，表示行動者到其他行動者的路徑短且近，藉

此來判斷整個網絡行動者距離中心點的遠近程度。中介中

心性（betweenness centrality）是指行動者對於這個網絡的

架構中存在中介的影響力。這樣的中介行動者越多人依賴，

其影響力將逐漸擴大，或者兩個行動者之間沒有直接的路徑

連結，需透過第三方行動者，那麼中介性將會加大。網絡密

度（density）是指網絡中行動者的緊密程度，是「網絡成員

實際存在的連結數量總和」與「網絡成員所有可能存在的連

結」的比值，其值介於 0 與 1 之間，愈接近 1 表示網絡密度

愈高。網絡中的成員相互聯繫越頻繁，其網絡密度數值越

高，若數值越低，表示彼此聯繫程度越低。

以了解某個案之間會因為那些活動事件而產生關聯性。「隸

屬 _ 隸屬」矩陣是將隸屬的事件活動做成關係矩陣圖，表示

某特定的隸屬事件活動中，是否會有共同個案而存在關聯

性。以本研究來說，跨境詐欺犯罪的過程包含許多事件、人

物，將人物與事件的接觸次數加以進行統計分析，來判別整

個詐欺犯罪網絡的重要程度。

圖 2

社會網絡關係矩陣圖

資料來源： 引用自 UCINET 在社會網絡分析（SNA）之應用，榮泰生，

2013，五南圖書。

社會網絡分析的重要指標包括網絡密度、關聯度、

中心性（Newman, 2008），本研究將以這些指標來分

析跨境詐欺犯罪腳本的重要程度為何，首先是關聯度

（connectivity），關聯度係指網絡中獨立路徑的數量，而獨

立途徑（independent paths）是指兩個節點之間的所有不同

途徑。節點間的獨立路徑較多，其關聯度越大，代表可到達

性越高。社會網絡結構中的權力各有不同，鬆散低密度的權

(a)個案 _隸屬矩陣圖 (b)個案 _個案矩陣圖 (c)隸屬 _隸屬矩陣圖
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十大步驟 事件編號 重要事件 出現之判決書編號與次數

進入

E3 境外相關 
事項

V01、V03、V04、V05、V06、
V09、V10、V11、V13、V14、
V16、V18、V23、V24、V27、
V28、V30、V31、V32、V35、
V36、V37、V38、V39、V40、
V41、V42、V44、V45、V47、
V49、V50 （32 次）

E4 犯罪設備 
購置

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V23、V24、
V26、V27、V28、V30、V31、
V32、V35、V36、V37、V38、
V39、V40、V41、V42、V44、
V45、V47、V49、V50 （39 次）

E5 個資帳戶 
收購

V02、V03、V06、V07、V22、
V25、V28、V29、V34、V47、
V48、V49 （12 次）

E6 跨團業務 
聯繫

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V22、V23、
V24、V25、V26、V27、V28、
V30、V31、V32、V35、V36、
V37、V38、V39、V40、V41、
V42、V44、V45、V47、V48、V49 
（41 次）

表 4（續）肆、結果分析

一、詐欺犯罪歷程事件分析

跨境詐欺犯罪是透過四大分工組織進行，根據訪談結

果，將跨境詐欺犯罪當中重要的事件羅列出來，同時比對

51 個判決書的犯罪事實，加上與偵查人員訪談所得知的跨

境詐欺犯罪過程加以逐一比對，建構出 19 個跨境詐欺犯罪

的重要事件，並予以次序化，做成社會網絡分析的資料。將

19 個重要事件加以編號後得到以下的結果，如表 4 所述：

表 4

社會網絡分析之重要事件次序表

十大步驟 事件編號 重要事件 出現之判決書編號與次數

準備

E1 犯罪核心 
籌組

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V23、V24、
V26、V27、V28、V30、V31、
V32、V35、V36、V37、V38、
V39、V40、V41、V42、V44、
V45、V47、V49、V50 （39 次）

E2 募集資金 
挹注

V01、V03、V04、V07、V08、
V09、V10、V11、V13、V16、
V17、V18、V19、V20、V21、
V23、V26、V27、V28、V30、
V32、V36、V37、V40、V41、
V44、V45、V49、V50 （29 次）
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十大步驟 事件編號 重要事件 出現之判決書編號與次數

啟始 E11 二層話務 
階段

V01、V03、V04、V05、V06、
V07、V10、V11、V13、V14、
V17、V18、V19、V20、V21、
V22、V25、V26、V32、V35、
V37、V38、V39、V41、V42、
V44、V45、V48、V49 （29 次）

持續 E12 三層話務 
階段

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V22、V23、
V24、V25、V26、V27、V28、
V30、V31、V32、V35、V36、
V37、V38、V39、V40、V41、
V42、V44 （37 次）

完成 E13 依照指示 
轉帳

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V22、V23、
V24、V2 5、V26、V27、V28、
V30、V31、V32、V35、V36、
V37、V38、V39、V40、V41、
V42、V44、V45、V47、V48、
V49、V50、V51 （43 次）

結束 E14 入帳分層 
打散

V06、V07、V08、V09、V10、
V12、V13、V15、V16、V17、
V18、V22、V25、V26、V27、
V28、V29、V33、V34、V35、
V36、V37、V38、V41、V42、
V44、V45、V47、V48、V49、V50 
（40 次）

表 4（續）
十大步驟 事件編號 重要事件 出現之判決書編號與次數

前提要件

E7 招募教育 
訓練

V01、V02、V03、V04、V05、
V06、V07、V08、V09、V10、
V11、V12、V13、V14、V15、
V16、V17、V18、V19、V20、
V21、V22、V23、V24、V25、
V26、V27、V28、V29、V30、
V31、V32、V33、V34、V35、
V36、V37、V38、V39、V40、
V41、V42、V43、V44、V45、
V46、V47、V48、V49、V50、V51 
（51 次）

E8 集團成員 
就位

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V21、V22、V23、
V24、V25、V26、V27、V28、
V30、V31、V32、V35、V36、
V37、V38、V39、V42、V44、
V45、V47、V48、V49 （34 次）

目標選擇

E9 目標尋找 
鎖定

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V16、V17、V18、
V19、V20、V21、V22、V23、
V24、V25、V26、V27、V28、
V30、V31、V32、V35、V36、
V37、V38、V39、V40、V41、
V42、V44、V45、V47、V48、V49 
（41 次）

E10 一層話務 
階段

V01、V03、V04、V05、V06、
V07、V08、V09、V10、V11、
V13、V14、V17、V18、V19、
V20、V21、V22、V23、V24、
V25、V26、V27、V28、V30、
V31、V32、V35、V36、V37、
V38、V39、V40、V41、V42、
V44、V45、V47、V48、V49 （40次）

表 4（續）
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（一）前置作業三步驟：準備、進入與前提要件
根據判決書的分析內容來看，雖然單一犯罪事實無法呈

現整體詐欺犯罪詳細過程，然根據不斷比對後，仍將整個跨

境詐欺犯罪的過程分成 19 個犯罪焦點，將判決書中犯罪事

實加以比對下，將每個判決書中出現的事件次數加以統計，

確保該 19 個事件與偵查人員訪談一致，方能進行社會網絡

分析。

前置作業包含犯罪核心籌組與募集資金挹注。不管是

電信機房、系統商、水房集團或車手集團，每個組織犯罪核

心皆透過犯罪動機而形成，過程中都需要資金的挹注，才能

夠完成人員招募、設備採購與打點所有事務的需求，而判決

書中犯罪核心籌組作業共出現 39 次，顯然多數詐欺犯罪皆

為同有犯罪意圖之人士共同組成。當籌組後必須有大量資金

進行後續整備工作，因此募集資金挹注亦為重要事件，判決

書中亦出現 29 次。犯罪腳本當中的第二步驟為「進入」，

當資金足夠之後，外務親信將夥同重要幹部共同進行電信機

房與其他分工組織的前置作業。第二步驟進入則包含了四個

重要事件：境外相關事項包括於境外租屋、網路系統等（32

次）；接著必須購置犯罪設備（39 次），才能將整體系統

設定完整、個資帳戶收購（12 次）雖非必要，此係因為目

前詐騙集團已能以群發訊息或詐騙廣告等方式接觸被害人。

最後則是跨團業務聯繫（41 次），即便成立機房或其他子

集團，仍需要有關鍵人物將這些組織串聯起來。前提要件是

犯罪腳本當中的第三步驟，此時的犯罪組織雛型已備，設備

十大步驟 事件編號 重要事件 出現之判決書編號與次數

後置狀況

E15 地下金融 
手法

V06、V07、V12、V18、V22、
V25、V26、V28、V29、V33、
V34、V35、V41、V43、V44、
V46、V47、V48、V49、V51 （20次）

E16 橫向組織 
結匯

V01、V03、V04、V05、V08、
V09、V10、V11、V13、V14、
V16、V17、V18、V21、V22、
V23、V24、V25、V26、V30、
V31、V32、V35、V36、V37、
V38、V39、V40、V41、V45、
V47、V48、V49 （33 次）

E17 通知車手 
取款

V06、V07、V12、V18、V22、
V25、V26、V28、V29、V33、
V34、V35、V41、V43、V44、
V46、V47、V48、V49、V51 （20次）

脫離

E18 犯罪款項 
交付

V01、V02、V03、V04、V05、
V06、V07、V08、V09、V10、
V11、V12、V13、V14、V15、
V16、V17、V18、V19、V20、
V21、V22、V23、V24、V25、
V26、V27、V28、V29、V30、
V31、V32、V33、V34、V35、
V36、V37、V38、V39、V40、
V41、V42、V43、V44、V45、
V47、V48、V49、V50、V51 （51次） 

E19 分贓利益 
兌現

V01、V02、V03、V04、V05、
V06、V07、V08、V09、V10、
V11、V12、V13、V14、V15、
V16、V17、V18、V19、V20、
V21、V22、V23、V24、V25、
V26、V27、V28、V29、V30、
V31、V32、V33、V34、V35、
V36、V37、V38、V39、V40、
V41、V42、V43、V44、V45、
V47、V48、V49、V50、V51 （51次）

資料來源：本研究整理。
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來完整取得詳細個資，最後進入三層話務階段（37 次），

假冒檢察官佯稱涉及重大的刑事案件，藉口需要針對被害

人進行清查帳戶與證據監管。此執行層次最為費時且重要，

若無法取得被害者信任並誘使其轉帳，將功虧一簣。雖然

目前詐騙手法多元，不過投資詐欺儼然成為新霸主，雖然

案件量非最多，但其受害金額卻是最大，且跳脫過去三層

話務的模式，改以新型態的手法進行詐欺犯罪，但細分之

下仍為階段式的犯罪手法。

他們還是有一個專門的系統，……群發訊息用群撥、語

音回撥或者是發簡訊（D1-58）。騙你加入投資型群組或者

發簡訊邀你入群組。（D2-130）。現在改成 app的模式之下，

這些電腦手需要去看每一台手機的線路（D6-184）。

基本上角色扮演還是要啦！……你其他的機手就是去

起鬨，然後去鼓吹（D1-95）。我邀你入群之後，……我就

說我帶你試玩，就會有老師（D2-137）。客服第一線，……

照稿念，會有被害人會被轉過去假公安、假警察那邊（D5-

111）。設定完了之後，然後一線就可以開始打了！對！對！

沒錯（D6-191）。以國內投資型詐欺來講，他們頂多兩線，

第一個就是跟你交朋友（D6-409）。

（三）�結果階段的四步驟：完成、結束、後置狀況與脫離
最後的結果階段包含四大步驟及七個重要事件，首先

是依照指示轉帳（43 次），被害者已經完全相信之下，照

著話筒中的指示進行轉匯。接著就是在極短的時間內入帳分

與境外機房的部分也已經都就緒，成員的招募教育訓練亦相

同重要（51 次），接著讓犯罪成員就定位（34 次），著手

進入被害者目標的找尋，準備進入犯罪執行階段。

準備這東西都差不多。對！包括同仁吸收、資金到位

（D4-242）。幕後老闆就是我有水（金流）（D5-149）。

你有水，去接生意，你才有辦法賺錢 （D6-155）。

可能租個房子，……或買個較便宜的 Iphone 6 的手機，

然後再去買一些網卡（D1-28）。你這一團今天要去柬埔

寨，……就會機場會合，拿機票給他，你去柬埔寨那邊會有

人去接（D2-32）。如果出境、飛機坐不出去的話，就走公

路能去的話就是去越南、柬埔寨（D3-89）。

他們在做這塊的人，……有時候都會有一些群組互

相分享訊息，彼此也知道自己是同行，都會有一些交流

（D5-143）。

（二）執行層次的四步驟：目標選擇、啟始與持續
這三個步驟共有四個重要的犯罪事件，雖然只有少少

的四個犯罪重要事件，但卻是整個犯罪執行當中最重要且

最冗長的過程，先決條件要進行目標尋找鎖定（41 次），

透過系統商的配合，以個別撥打或群呼系統來選定目標；

然現今詐騙手法多元，現階段更以大量虛假廣告或訊息來

誘使潛在被害人上鉤；接著是一層話務階段（40 次），透

過各種不同劇本來降低被害者懷疑，緊接著進入二層話務

階段（29 次），假冒司法警察人員，利用被害人恐懼心態
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水房第一個就是要扣％數的，扣掉他的％數以後……

打給我指定的系統商，或你現金交付給這個機房的外務

（D09-568）。

現在車手有的是虛擬貨幣下車的車手……負責去銀行

兌現。等於是車手自己的電子錢包啦！由車手去領出來，再

繳回去（D6-129）。

只要接到匯兌商，我會請我下面的外務、業務拿錢去給

水房的負責人或是接手這樣（D1-161）。請車手去把錢領

出來之後給這個人，再去找幣商現金交易，然後幣再轉給金

主（D1-247）。

買幣，他又把幣再打給詐欺，所以水房和機房不會碰頭

（D2-261）。

大陸的錢收回來直接透過地下匯兌來到臺灣的水，然後

直接一筆現金，然後由水房的外務交錢給金主（D6-520）。

二、跨境詐欺犯罪過程的社會網絡分析

跨境詐欺犯罪的社會網絡，經分析後包含有 23 個犯罪

角色與 19 個犯罪事件，先透過重要事件以及互動的角色，

建構成二模一值 1「個案 – 事件」的發生矩陣（表 5），隨

1 二模網絡是指包含兩種類型節點的網絡，且關係只存在於「不同類

型之間」。一值則是指將節點關係數值化，透過 1 ／ 0 來表示關係

的是／否（榮泰生，2013）。資料來源：UCINET 在社會網絡分析

（SNA）之應用。

層打散（40 次），用來逃避金流的查緝，現今更以虛擬貨

幣來作為工具，使得查緝更加困難。再來就是地下金融手法

（20 次），以各種多元的匯兌方式，將被害人匯出的錢轉

兌成各種金融衍生商品。然後是橫向組織結匯（33 次），

當水房完成轉匯的動作後，會依照電信機房的指示，將系統

商、配合車手集團進行獲利分贓。再來是通知車手取款（20

次），傳統的水房在經過層層轉帳之後，會立即通知車手集

團取款，然而在目前網路金融發達的年代，已經有很大的趨

勢開始朝向地下金融手法來兌現犯罪利益。接著是犯罪款項

交付（51 次）與分贓利益兌現（51 次）。跨境詐欺犯罪起

源於電信機房的組成，當水房或車手已經將犯罪款項交付，

並且已經拿取自己所屬的犯罪利益，緊接著就必須將剩餘款

項交付給電信機房。

他只要一進來，他就馬上有人跟他聯繫說入帳了，所以

就趕快做內部的轉帳（D1-367）。

打進去那個錢包之後！ㄆ一ㄚ ˋ ～就不見了（D4-

133）。臺灣這邊要有水跟他對接，有的變成 USDT 虛擬貨

幣，那我們把他帶回來臺灣線下交易（D6-120）。

轉到電子錢包之後，一定會由他們找人去跟幣商場外交

易（D1-203）。因為虛擬貨幣的盛行以後，水房也是會走去

貨幣交易所這塊（D5-318）。大部分，應該是轉到境外錢包，

也有到……也有是一般的帳戶，就直接下車（D6-124）。
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時間可能會出現重複的犯罪角色參與其他事件，因此了解

每個事件當中參與的犯罪角色，便可以知道在整體犯罪過程

中，哪幾個事件參與角色夠多，更能有機會介入犯罪事件。

經由一模多值矩陣轉換成一模二值矩陣，以 4 個以上角色有

參與的事件為分界點，經轉換之後得到表 7，透過該描述性

資料表，可以明確看出哪些事件當中超過四個以上共同角色

參與。

後再轉換成一模多值 2「事件 – 事件」的鄰接矩陣（表 6），

與一模二值 3 的「事件 – 事件」的鄰接矩陣（表 7）。最後，

再以一模二值的表 7「事件 – 事件」進行跨境詐欺犯罪事件

的分析。

（一）跨境詐欺集團網絡凝聚力分析
密度是測量團體凝聚力的重要指標，一個網絡架構當中

的各個節點之間的緊密結合程度多寡，將嚴重影響一個團體

網絡的完備性（completeness），完備性程度越高，代表團

隊緊密程度越高，而測量緊密程度則是端看網絡密度，密度

越大表示各節點之間的連結路徑越多（榮泰生，2013），此

外每個節點必須具有可達性（reachability），代表任兩點之

間都至少存在一條路徑，可達性越高，凝聚力越高。本研究

對於密度的定義在於角色實際的連結路徑與最多可能的連

結路徑的比率，以及針對可達性進行分析，以下針對不同的

矩陣來說明其密度分析數據。

1.「事件 –事件」矩陣網絡
根據表 6「事件 – 事件」鄰接矩陣，每個犯罪重要事件

都有犯罪角色的參與，這些角色不只參加一個犯罪事件，同

2 在一模網絡（one-mode network）中，節點之間的關係以多重數值

（valued / weighted ties）表示，而非僅有 0 與 1（榮泰生，2013）。

資料來源：UCINET 在社會網絡分析（SNA）之應用。
3 在一模網絡（one-mode network）中，節點之間的關係以二元數值

（binary values）表示，通常為 0 與 1（榮泰生，2013）。資料來源：

UCINET 在社會網絡分析（SNA）之應用。
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0
0

1
1

0
0

0
0

1
1

1
1

0
0

0
收
簿
管
理
人

0
0

0
0

1
0

1
0

0
0

0
0

0
1

1
0

0
0

0

車
手

車
手
頭

1
1

0
0

1
1

1
0

0
0

0
0

0
1

0
1

1
1

0
車
手
幹
部

0
0

0
0

1
0

1
0

0
0

0
0

0
0

0
1

1
1

0
車
手

0
0

0
0

0
0

1
0

0
0

0
0

0
0

0
1

1
1

0

資
料
來
源
：
本
研
究
整
理
。

表
5（
續
）

表
5

跨
境
詐
欺
集
團
二
模
一
值
「
個
案

–
事
件
」
鄰
接
矩
陣

集
團

職
稱

犯 罪 核 心 籌 組 E1

募 集 資 金 挹 注 E2

境 外 相 關 事 項 E3

犯 罪 設 備 購 置 E4

個 資 帳 戶 收 購 E5

跨 團 業 務 聯 繫 E6

招 募 教 育 訓 練 E7

集 團 成 員 就 位
 

E8

目 標 尋 找 鎖 定
 

E9

一 層 話 務 階 段 E1
0

二 層 話 務 階 段 E1
1

三 層 話 務 階 段 E1
2

依 照 指 示 轉 帳 E1
3

入 帳 分 層 打 散 E1
4

地 下 金 融 手 法 E1
5

橫 向 組 織 結 匯 E1
6

通 知 車 手 取 款 E1
7

犯 罪 款 項 交 付 E1
8

分 贓 利 益 兌 現 E1
9

電
信
機
房

金
主

1
1

1
0

0
1

0
0

0
0

0
0

0
0

0
0

1
1

1
外
務
親
信

1
1

1
1

0
1

0
0

0
0

0
0

0
0

0
0

1
1

1
機
房
管
理
（
扶
桶
）

1
0

1
1

1
1

1
1

1
0

0
0

0
0

0
0

1
1

1
總
務
會
計

1
0

1
1

1
0

0
0

0
0

0
0

0
0

0
0

1
0

1
境
外
聯
絡

0
0

1
1

0
0

0
1

0
0

0
0

0
0

0
0

0
0

0
一
線
幹
部

0
0

0
1

0
0

1
1

1
1

1
1

1
1

0
0

0
0

1
二
線
幹
部

0
0

0
1

0
0

1
1

0
1

1
0

0
0

0
0

0
0

1
三
線
幹
部

0
0

0
1

0
0

1
1

0
0

0
1

1
0

0
1

1
0

1
庶
務

0
0

0
0

0
0

0
1

0
0

0
0

0
0

0
0

0
0

1
廚
師

0
0

0
0

0
0

0
1

0
0

0
0

0
0

0
0

0
0

1
一
線
話
務

0
0

0
0

0
0

1
1

1
1

0
0

0
0

0
0

0
0

1
二
線
話
務

0
0

0
0

0
0

1
1

0
1

1
0

0
0

0
0

0
0

1
三
線
話
務

0
0

0
0

0
0

1
1

0
0

1
1

1
0

0
0

0
0

1
電
腦
手

0
0

1
1

0
0

1
1

1
1

1
1

1
1

0
0

0
0

1
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表
7

「
事
件

–
事
件
」
一
模
二
值
矩
陣
表

重
要
事
件

E 
1
E 
2
E 
3
E 
4
E 
5
E 
6
E 
7
E 
8
E 
9
E 
10
E 
11
E 
12
E 
13
E 
14
E 
15
E 
16
E 
17
E 
18
E 
19

犯
罪
核
心
籌
組

E1
0

1
1

1
1

1
1

0
0

0
0

0
0

0
0

0
1

1
1

募
集
資
金
挹
注

E2
1

0
0

0
0

1
0

0
0

0
0

0
0

0
0

0
1

1
0

境
外
相
關
事
項

E3
1

0
0

1
0

0
0

0
0

0
0

0
0

0
0

0
1

0
1

犯
罪
設
備
購
置

E4
1

0
1

0
1

1
1

1
1

0
0

0
1

1
0

1
1

0
1

個
資
帳
戶
收
購

E5
1

0
0

1
0

1
1

0
0

0
0

0
0

0
0

1
1

1
0

跨
團
業
務
聯
繫

E6
1

1
0

1
1

0
1

0
0

0
0

0
0

0
0

0
1

1
0

招
募
教
育
訓
練

E7
1

0
0

1
1

1
0

1
1

1
1

1
1

1
0

1
1

1
1

集
團
成
員
就
位

E8
0

0
0

1
0

0
1

0
1

1
1

1
1

0
0

0
0

0
1

目
標
尋
找
鎖
定

E9
0

0
0

1
0

0
1

1
0

1
0

0
0

0
0

0
0

0
1

一
層
話
務
階
段

E1
0

0
0

0
0

0
0

1
1

1
0

1
0

0
0

0
0

0
0

1
二
層
話
務
階
段

E1
1

0
0

0
0

0
0

1
1

0
1

0
1

0
0

0
0

0
0

1
三
層
話
務
階
段

E1
2

0
0

0
0

0
0

1
1

0
0

1
0

1
0

0
0

0
0

1
依
照
指
示
轉
帳

E1
3

0
0

0
1

0
0

1
1

0
0

0
1

0
1

0
0

0
0

1
入
帳
分
層
打
散

E1
4

0
0

0
1

0
0

1
0

0
0

0
0

1
0

0
0

0
0

0
地
下
金
融
手
法

E1
5

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
橫
向
組
織
結
匯

E1
6

0
0

0
1

1
0

1
0

0
0

0
0

0
0

0
0

1
1

0
通
知
車
手
取
款

E1
7

1
1

1
1

1
1

1
0

0
0

0
0

0
0

0
1

0
1

1
犯
罪
款
項
交
付

E1
8

1
1

0
0

1
1

1
0

0
0

0
0

0
0

0
1

1
0

0
分
贓
利
益
兌
現

E1
9

1
0

1
1

0
1

1
1

1
1

1
1

1
0

0
0

1
0

0

資
料
來
源
：
本
研
究
整
理
。

表
6

跨
境
詐
欺
集
團
一
模
多
值
「
事
件

–
事
件
」
鄰
接
矩
陣

重
要
事
件

E 
1
E 
2
E 
3
E 
4
E 
5
E 
6
E 
7
E 
8
E 
9
E 
10
E 
11
E 
12
E 
13
E 
14
E 
15
E 
16
E 
17
E 
18
E 
19

犯
罪
核
心
籌
組

E1
7

5
4

5
5

6
4

1
2

0
0

0
1

2
1

3
6

5
4

募
集
資
金
挹
注

E2
5

5
2

3
3

5
3

0
1

0
0

0
1

2
1

3
4

4
2

境
外
相
關
事
項

E3
4

2
6

5
2

3
2

3
2

1
1

1
1

1
0

0
4

3
5

犯
罪
設
備
購
置

E4
5

3
5

11
4

4
8

7
4

3
3

3
5

4
2

4
5

3
7

個
資
帳
戶
收
購

E5
5

3
2

4
7

4
6

1
2

0
0

0
1

3
2

4
5

4
2

跨
團
業
務
聯
繫

E6
6

5
3

4
4

6
4

1
2

0
0

0
1

2
1

3
5

5
3

招
募
教
育
訓
練

E7
4

3
2

8
6

4
17

10
6

6
6

5
6

6
3

7
7

6
8

集
團
成
員
就
位

E8
1

0
3

7
1

1
10

13
5

6
6

5
5

3
1

2
2

1
10

目
標
尋
找
鎖
定

E9
2

1
2

4
2

2
6

5
6

4
3

3
2

2
0

1
1

1
4

一
層
話
務
階
段

E1
0

0
0

1
3

0
0

6
6

4
6

5
3

2
2

0
0

0
0

5
二
層
話
務
階
段

E1
1

0
0

1
3

0
0

6
6

3
5

6
4

3
2

0
0

0
0

5
三
層
話
務
階
段

E1
2

0
0

1
3

0
0

5
5

3
3

4
5

4
2

0
1

1
0

4
依
照
指
示
轉
帳

E1
3

1
1

1
5

1
1

6
5

2
2

3
4

6
4

2
3

2
1

4
入
帳
分
層
打
散

E1
4

2
2

1
4

3
2

6
3

2
2

2
2

4
6

3
3

2
2

2
地
下
金
融
手
法

E1
5

1
1

0
2

2
1

3
1

0
0

0
0

2
3

3
2

1
1

0
橫
向
組
織
結
匯

E1
6

3
3

0
4

4
3

7
2

1
0

0
1

3
3

2
7

5
4

1
通
知
車
手
取
款

E1
7

6
4

4
5

5
5

7
2

1
0

0
1

2
2

1
5

10
8

5
犯
罪
款
項
交
付

E1
8

5
4

3
3

4
5

6
1

1
0

0
0

1
2

1
4

8
8

3
分
贓
利
益
兌
現

E1
9

5
3

5
8

3
4

10
11

6
6

6
5

4
2

0
1

5
3

13

資
料
來
源
：
本
研
究
整
理
。
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E17」與「犯罪核心籌組 E1」成為第二層主要的犯罪事件，

其餘的皆處於犯罪事件的外圍。值得一提的是「地下金融手

法 E15」，完全跳脫出整個跨境詐欺犯罪事件之外，顯見其

隱密性極高，參與的角色極少，使得查緝困難度增加。

表 8

「事件 –事件」一模二值資料表
可能相
互路徑
數

實際
路徑
數

網絡
密度 可達性 變異數 標準差 平均�

自由度

事
件
網
絡

342 129 0.377 0.895 0.235 0.485 6.789

平均距離 半徑 直徑 碎裂值�
(fragmentation)

傳遞性�
(Transitivity)

平均距離�
最小值

2.149 3 4 0.104 0.584 0.772
If fragmentation is > 0, the graph is disconnected.

資料來源：本研究整理。

根據表 8 的描述性資料顯示，19 個事件當中，彼此可

能連結的總路徑數有 342 個，而實際上這些事件真正有互動

連結的路徑有 129 個，整個事件網絡當中的密度為 0.377，

代表這些事件當中行為模式的相似性為 37.7%；可達性為

0.895，顯見事件網絡中有 89.5% 的事件彼此都有路徑連結，

這也表示每個事件的關聯程度相當大，缺一不可。凝聚力

分析依據，包括路徑的平均距離為 2.149，半徑（節點建立

路徑的最小範圍）為 3，直徑（節點所能建立最大範圍的路

徑數）為 4，傳遞性（半徑節點數與直徑節點數的比值）為

0.584，平均距離的最小值為 0.772。碎裂值大於 0，代表本

網絡並沒有連結，根據這些指標來看，整體跨境詐欺犯罪網

絡凝聚力低，顯示跨境詐欺犯罪集團角色之間並沒有建立起

連結性。這也說明跨境詐欺集團之間存在多個斷點，常常查

緝到某個階段就無法繼續下去。

將表 6「事件 – 事件」隸屬矩陣進行網絡視覺圖轉換，

如圖 3 所示，犯罪事件網絡最核心的事件為「招募教育訓

練 E7」，顯見這些事件當中，相關的角色都必須參與這個

事件。第二層的犯罪事件則是「犯罪設備購置 E4」、「跨

團業務聯繫 E6」、「目標尋找鎖定 E9」、「依照指示轉帳

E13」與「入帳分層打散 E14」，這五個犯罪事件有著共同

參與的犯罪角色，顯示這五個事件在完成整個跨境詐欺犯罪

中占有重要位置。再轉換成一模二值的視覺圖來看（圖 4），

此時網絡核心事件則由「犯罪設備購置 E4」為主，「招募

教育訓練 E7」、「分贓利益兌現 E19」、「通知車手取款
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（二）跨境詐欺犯罪集團網絡關聯性
跨境詐欺犯罪由十九個獨立的犯罪重要事件所組成，

將這些事件視為一個獨立的角色，將能夠從十九個事件當中

找出關聯度最高與最低的事件。經由關聯度的分析後得到表

9，兩個事件的數值越大，代表兩個之間的關聯度越大，愈

能夠找出事件之間共同參與的角色以及可介入的時間點，意

味著詐欺犯罪集團的犯罪過程當中，哪些事件之間難以建立

起查緝的斷點，可作為犯罪預防的參考。

從犯罪前置作業來看，犯罪核心籌組 E1 在前置作業關

聯度最高，核心人物都在此階段有密切關聯，E4~E8，與犯

罪執行層次的關聯度開始提升，主要是購買設備、招募教育

訓練以及跨團業務聯繫上，此時各個事件開始密切聯繫，關

聯度也提升至高點，顯然這個時候會是犯罪介入最好的時機

點。犯罪執行層次各重要事件的關聯度不高，主要的原因除

了因為機房設在境外以及分散在境內各地，導致與其他成員

的互動較少外，唯有執行過程成功，才會與結果層次提高關

聯度。結果階段最大的查緝斷點就是地下金融手法 E15，其

關聯度為 0，整個就是獨立於跨境詐欺犯罪之外，等於是被

害人只要轉入特定的人頭帳戶之後，就很難根據其他犯罪重

要事件找出彼此之間的關聯度。後半段的犯罪利益的分贓，

是所有成員利益分送，屬於高度關聯的犯罪事件。顯示從水

房集團與車手集團著手，可順藤摸瓜來揪出幕後金主。

圖 3

「事件 –事件」一模多值視覺網絡圖

資料來源：本研究整理。

圖 4

「事件 –事件」一模二值視覺網絡圖

資料來源：本研究整理。
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表
9

各
犯
罪
事
件
關
聯
度
分
析

重
要
事
件

犯 罪 核 心 籌 組 E1

募 集 資 金 挹 注 E2

境 外 相 關 事 項 E3

犯 罪 設 備 購 置 E4

個 資 帳 戶 收 購 E5

跨 團 業 務 聯 繫 E6

招 募 教 育 訓 練 E7

集 團 成 員 就 位 E8

目 標 尋 找 鎖 定 E9

一 層 話 務 階 段 E1
0

二 層 話 務 階 段 E1
1

三 層 話 務 階 段 E1
2

依 照 指 示 轉 帳 E1
3

入 帳 分 層 打 散 E1
4

地 下 金 融 手 法 E1
5

橫 向 組 織 結 匯 E1
6

通 知 車 手 取 款 E1
7

犯 罪 款 項 交 付 E1
8

分 贓 利 益 兌 現 E1
9

犯
罪
核
心
籌
組

E1
0

4
4

8
6

8
7

3
3

3
3

3
3

3
0

5
9

7
5

募
集
資
金
挹
注

E2
4

0
4

4
4

4
4

3
3

3
3

3
3

3
0

4
4

4
4

境
外
相
關
事
項

E3
4

4
0

4
4

4
4

3
3

3
3

3
3

3
0

4
4

4
4

犯
罪
設
備
購
置

E4
8

4
4

0
6

7
11

5
5

5
5

5
6

3
0

5
8

6
8

個
資
帳
戶
收
購

E5
6

4
4

6
0

6
7

3
3

3
3

3
3

3
0

5
7

6
4

跨
團
業
務
聯
繫

E6
7

4
4

6
6

0
6

3
3

3
3

3
3

3
0

5
7

7
4

招
募
教
育
訓
練

E7
7

4
4

11
7

7
0

8
5

5
5

5
6

3
0

5
8

6
10

集
團
成
員
就
位

E8
3

3
3

5
3

3
8

0
5

5
5

5
5

3
0

3
3

3
8

目
標
尋
找
鎖
定

E9
3

3
3

5
3

3
5

5
0

5
5

5
5

3
0

3
3

3
5

一
層
話
務
階
段

E1
0

3
3

3
5

3
3

5
5

5
0

5
5

5
3

0
3

3
3

5
二
層
話
務
階
段

E1
1

3
3

3
5

3
3

5
5

5
5

0
5

5
3

0
3

3
3

5
三
層
話
務
階
段

E1
2

3
3

3
5

3
3

5
5

5
5

5
0

5
3

0
3

3
3

5
依
照
指
示
轉
帳

E1
3

3
3

3
6

3
3

6
5

5
5

5
5

0
3

0
3

3
3

5
入
帳
分
層
打
散

E1
4

3
3

3
3

3
3

3
3

3
3

3
3

3
0

0
3

3
3

3總結來說，犯罪事件矩陣表呈現了每個事件有多少角

色共同參與，表示在所有的犯罪事件當中可從某些高關聯性

的事件來加以了解整個跨境詐欺犯罪集團的網絡途徑，尤其

是當機房、系統商、水房與車手分工組織分散於不同的地

區，甚至是隱藏在網路之中，整個犯罪過程分工細緻且角色

多元，本研究將犯罪過程解構為 19 個重要事件，經由每個

事件可能參與的角色來進行事件的關聯度分析，從中分析出

每個事件彼此之間的關聯度，意味著可以從犯罪的三個層次

著手，或者從犯罪層次的事件反向追緝，除了能將所有可能

的犯罪角色一一解構之外，也能從中找出犯罪介入的關鍵時

刻，達到犯罪預防的效果。
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（三）跨境詐欺中心性分析
1.點度中心性
以表 10 來看，向外路徑總數及中心度前五名依序為：

招募教育訓練 E7 ＞分贓利益兌現 E19 ＝犯罪設備購置 E4

＞通知車手取款 E17 ＞犯罪核心籌組 E1。向內路徑的中心

度依序為：招募教育訓練 E7 ＞犯罪設備購置 E4 ＞分贓利

益兌現 E19 ＞通知車手取款 E17 ＞犯罪核心籌組 E1。不管

是向外或向內路徑，跨境詐欺犯罪事件都會跟招募教育訓練

建立起連結路徑，主要是因為跨境詐欺是組織犯罪，需要職

前訓練才能上手，其次是利益分贓與設備採購這些事件，主

要還是多人參與其中，由此介入將有效地破壞犯罪過程。

以視覺網絡圖來看犯罪事件的點度中心性，圖 5 顯示招

募教育訓練是整個犯罪過程中最核心的位置，犯罪設備購置

以及分贓利益兌現為最接近核心的犯罪事件。這三個事件與

其他事件有最多的直接連結，因此才有較高的點度中心性，

集團成員就位串起了犯罪執行層次的四個事件，通知車手取

款也成為第二層核心事件，這兩個事件在整個犯罪事件點度

中心性的網絡圖中，成為左右兩個子網絡的核心，顯示出整

體犯罪若要成功完成，除了教育訓練之外，更重要的是要各

就定位以及最後的車手提款，才表示整個詐欺犯罪完成。

重
要
事
件

犯 罪 核 心 籌 組 E1

募 集 資 金 挹 注 E2

境 外 相 關 事 項 E3

犯 罪 設 備 購 置 E4

個 資 帳 戶 收 購 E5

跨 團 業 務 聯 繫 E6

招 募 教 育 訓 練 E7

集 團 成 員 就 位 E8

目 標 尋 找 鎖 定 E9

一 層 話 務 階 段 E1
0

二 層 話 務 階 段 E1
1

三 層 話 務 階 段 E1
2

依 照 指 示 轉 帳 E1
3

入 帳 分 層 打 散 E1
4

地 下 金 融 手 法 E1
5

橫 向 組 織 結 匯 E1
6

通 知 車 手 取 款 E1
7

犯 罪 款 項 交 付 E1
8

分 贓 利 益 兌 現 E1
9

地
下
金
融
手
法

E1
5

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
0

0
橫
向
組
織
結
匯

E1
6

5
4

4
5

5
5

5
3

3
3

3
3

3
3

0
0

5
5

4
通
知
車
手
取
款

E1
7

9
4

4
8

7
8

8
3

3
3

3
3

3
3

0
5

0
7

5
犯
罪
款
項
交
付

E1
8

7
4

4
6

6
7

6
3

3
3

3
3

3
3

0
5

7
0

4
分
贓
利
益
兌
現

E1
9

6
4

4
9

5
5

11
8

5
5

5
5

5
3

0
5

6
5

0

資
料
來
源
：
本
研
究
整
理
。

表
9（
續
）
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圖 5

點度中心性轉換後資料視覺化網絡圖

資料來源：本研究整理。

2.接近中心性
從表 11 來看接近中心性，向外連結前五名依序為：招

募教育訓練 E7 ＞犯罪設備購置 E4 ＝分贓利益兌現 E19 ＞

通知車手取款 E17 ＞犯罪核心籌組 E1。向內連結依序為：

招募教育訓練 E7 ＞犯罪設備購置 E4 ＞分贓利益兌現 E19

＞通知車手取款 E17 ＞犯罪核心籌組 E1。研究發現，犯罪

的核心事件是招募教育訓練，其次是設備購置、分贓以及車

手取款，犯罪核心籌組的中心性提升，犯罪執行層次也一樣

有顯著的往核心事件靠近。圖 6 看出招募教育訓練為整個犯

罪的核心事件，右邊犯罪事件網絡是透過犯罪設備購置來與

核心事件連結；左邊事件犯罪網絡則透過犯罪利益分贓與核

表 10

犯罪重要事件點度中心性分析資料表

轉換後（一模二值）
向外路徑�
連結數

向內路徑�
連結數

向外點度�
中心度

向內點度�
中心度

E1 9 9 0.5 0.5
E2 4 4 0.222 0.222
E3 4 4 0.222 0.222
E4 12 12 0.667 0.667
E5 7 7 0.389 0.389
E6 7 8 0.389 0.444
E7 15 15 0.833 0.833
E8 8 8 0.444 0.444
E9 5 5 0.278 0.278
E10 5 5 0.278 0.278
E11 5 5 0.278 0.278
E12 5 5 0.278 0.278
E13 6 6 0.333 0.333
E14 3 3 0.167 0.167
E15 0 0 0 0
E16 5 5 0.278 0.278
E17 10 10 0.556 0.556
E18 7 7 0.389 0.389
E19 12 11 0.667 0.611

資料來源：本研究整理。
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轉換後（一模二值）
向外接近中心
路徑連結數

向內接近中心
路徑連結數

向外平均�
接近中心度

向內平均�
接近中心度

E18 31 31 1.722 1.722
E19 26 27 1.444 1.5

資料來源：本研究整理。

圖 6

接近中心性轉換後資料視覺化網絡圖

表 11（續）

資料來源：本研究整理。

3.中介中心性
依表 12 來看，每個犯罪事件的中介中心性依序為：招

募教育訓練 E7 ＞犯罪設備購置 E4 ＞分贓利益兌現 E19 ＞

通知車手取款 E17 ＞犯罪核心籌組 E1，平均中介中心性為

10.053，整體網絡中介中心勢為 23.03%。明顯的把每個事件

心事件靠近，整個犯罪事件網絡越往核心，所參與的犯罪角

色越多，越往邊緣，參與的犯罪角色亦相對較少，也較為隱

密難以察覺。唯一例外的是地下金融手法，不在整個網絡當

中，顯示被害者一旦相信而匯款至特定人頭帳戶後，水房進

行轉帳並以地下金融手法建築起犯罪利益的偵查斷點，倘若

真的成功，將難以追回被害者款項。

表 11

犯罪重要事件接近中心性分析資料表

轉換後（一模二值）
向外接近中心
路徑連結數

向內接近中心
路徑連結數

向外平均�
接近中心度

向內平均�
接近中心度

E1 29 29 1.611 1.611
E2 41 41 2.278 2.278
E3 34 34 1.889 1.889
E4 26 26 1.444 1.444
E5 31 31 1.722 1.722
E6 31 30 1.722 1.667
E7 23 23 1.278 1.278
E8 31 31 1.722 1.722
E9 34 34 1.889 1.889

E10 34 34 1.889 1.889
E11 34 34 1.889 1.889
E12 34 34 1.889 1.889
E13 33 33 1.833 1.833
E14 36 36 2 2
E15 72 72 4 4
E16 33 33 1.833 1.833
E17 28 28 1.556 1.556
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一模二值矩陣中介中心性
中介中心性 平均中介中心性 整體中介中心勢

E10 0.5

10.053 23.03%

E11 0.5
E12 0.5
E13 2.833
E14 0
E15 0
E16 0.333
E17 15.662
E18 4.648
E19 31.102

資料來源：本研究整理。

圖 7

中介中心性轉換後資料視覺化網絡圖

資料來源：本研究整理。

都做出差異化，位於犯罪事件核心的是「招募教育訓練」，

顯見若沒有經過訓練，是難以順利的完成整個犯罪流程。接

著才是設備購買、利益分贓與通知車手取款，以整體犯罪過

程來看，因為前置作業需要重要幹部的參與，因此擁有較高

的中介中心性，反而是執行層次事件，由於處於境外或者隱

藏不易察覺的地點進行，加上使用網絡來進行犯罪，參與這

些事件的犯罪角色較為單純，其中介中心性自然較低。

從圖 7 可看出，招募教育訓練是整個跨境詐欺犯罪事件

的核心，第二層則是犯罪設備購置，作為前置層次前半部與

結果層次後半部與核心連結的中介事件；整個犯罪網絡的左

邊則藉由目標尋找鎖定、被害人轉帳與分層打散等，來與核

心事件進行連結。

表 12

跨境詐欺犯罪事件中介中心性分析表

一模二值矩陣中介中心性
中介中心性 平均中介中心性 整體中介中心勢

E1 12.195

10.053 23.03%

E2 0
E3 0
E4 33.007
E5 1.133
E6 6.279
E7 76.807
E8 5
E9 0.5
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分工與製造斷點來降低角色間直接接觸之可能，形成低密度

弱連結的網絡結構，使得跨境詐欺犯罪集團具專業的效率性

與高度隱密性，此種網絡結構有利於犯罪運行，且提高司法

機關向上溯源查緝之難度。

（三）招募教育訓練為跨境詐欺犯罪之核心事件
在事件中心性分析方面，本研究發現「招募教育訓練」

為整體犯罪腳本中最具關鍵性的核心事件，其點度中心性、

接近中心性、中介中心性及影響力指標皆高於其他犯罪事

件。此結果代表招募教育訓練不僅連結前置準備階段與執行

階段，更是維繫整個犯罪網絡持續運作的重要樞紐。犯罪集

團透過教育訓練傳遞犯罪知識、話術技巧、角色分工與組織

規範，使新成員得以快速投入犯罪活動。因此，犯罪集團的

運作核心不在於個別犯罪者，而在於持續招募與培育犯罪人

力的能力。

（四）犯罪執行階段是犯罪介入的重要關鍵階段
研究結果亦發現，目標尋找、一線話務、二線話務及三

線話務等執行階段事件，其中心性雖低於前置準備階段，但

卻是犯罪集團與被害人直接接觸的重要環節。由於此階段直

接影響犯罪是否成功，因此若能有效降低被害人受騙機率、

提升識詐能力及增加犯罪成本，將可能有效阻斷後續資金流

向與洗錢程序，達到預防犯罪之效果。

伍、結論與建議

一、研究結論

本研究以犯罪腳本技術及社會網絡分析為分析主軸，透

過六位跨境詐欺偵查人員深度訪談資料，並輔以法院判決書

內容進行交叉驗證，建構跨境詐欺犯罪之完整犯罪腳本，並

進一步分析犯罪事件間之網絡與重要程度，本研究歸納以下

幾點結論：

（一）跨境詐欺犯罪具有組織化與腳本化特徵
跨境詐欺犯罪非單一犯罪人即可完成，而是由電信機

房、系統商、水房集團及車手集團等四大分工組織所共同運

作，形成由 23 個犯罪角色構成之犯罪網絡。整體犯罪歷程

亦可解構為 19 個犯罪事件，依序涵蓋犯罪核心籌組、資金

募集、境外設點、設備購置、人頭帳戶取得、教育訓練、話

務執行、資金轉移、洗錢分流及利益分配等階段，顯示跨境

詐欺犯罪已朝向專業化、分工化與結構步驟化之犯罪型態。

犯罪事件雖然有先後發生順序，但會根據犯罪集團的規模而

有不同的變化。

（二）跨境詐欺犯罪網絡具有高可達性與低密度特性
分析犯罪事件所構成之網絡，發現這些犯罪事件網絡之

彼此可達性高達 0.895，但網絡密度僅為 0.377。顯示犯罪事

件彼此之間雖具有高度連續性與關聯性，前一事件往往成為

下一事件得以順利施行的重要基礎，然而犯罪集團透過專業
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欺犯罪作為研究對象，未來可進一步比較投資詐欺、虛擬貨

幣詐欺、假交友詐欺及 AI 深偽詐欺等不同犯罪類型之犯罪

腳本差異，建構更完整之跨境詐欺犯罪防制策略。

二、研究建議

跨境詐欺犯罪具有明確且可預測之犯罪流程，政府應跳

脫傳統以犯罪結果為導向之偵查模式，從犯罪腳本觀點建構

分階段防制策略。針對犯罪準備階段、執行階段及利益實現

階段，分別建立不同之預警、查緝與監控機制，以提前介入

犯罪歷程，而非待被害發生後始進行偵辦。由於招募教育訓

練為事件核心，建議司法機關除持續著重於犯罪利益實現階

段之金流查緝外，應進一步向上延伸至前置階段的介入。特

別是針對各種疑似詐欺的招募與誘騙行為的訊息，應建立預

警機制，方能及早下架相關訊息，降低新血加入之機會。同

時強化法治教育的紮根，強化法律的嚇阻效能，斷絕可能想

加入集團之潛在犯罪人的念頭。

再者，應盡可能阻斷犯罪利益實現之管道。首先是強化

金融科技監管與異常交易偵測，尤其研究發現犯罪利益實現

階段已逐漸從傳統車手提款轉向虛擬貨幣、地下匯兌及線上

博弈等多元洗錢模式。因此建議主管機關應強化虛擬資產交

易平台、第三方支付及電子金融帳戶之監理機制，結合人工

智慧與大數據分析技術，即時偵測異常資金流向，提高犯罪

所得轉移之風險與成本。最後應該持續推動識詐教育，並依

不同年齡、職業及被害風險族群設計差異化教材。除傳統宣

導外，更應透過模擬詐騙情境、案例演練及數位互動工具，

提高民眾辨識詐欺訊息與拒絕犯罪誘導之能力，以降低犯罪

集團成功接觸適合被害人的機會。本研究主要以跨境電信詐
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